
  

LE DISPOSITIF NATIONAL D’ASSISTANCE AUX VICTIMES
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@CYBERVICTIMES



  

ORIGINE DE CYBERMALVEILLANCE.GOUV.FR
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> Réponse à l’augmentation des actes de cybermalveillance

> Un dispositif dédié à l’assistance et la prévention :
des particuliers
des entreprises
des collectivités

> 2016-2017 : incubation par l’ANSSI en copilotage avec le ministère de 
l’Intérieur, avec le soutien des ministères de la Justice et de l’Économie et des 
Finances

> 17 octobre 2017 : lancement national de Cybermalveillance.gouv.fr  



  

MISSIONS
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Assistance aux victimes d’actes de cybermalveillance
> Accueil, conseils, mise en relation - 100 000 parcours victimes
> Fort maillage territorial via les prestataires  - 1 600 professionnels référencés

Prévention et sensibilisation à la sécurité du numérique
> Contenus sur le site
> Information et alertes sur les réseaux sociaux
> Campagnes de sensibilisation

Observatoire de la menace numérique
> Remontée d’informations par les prestataires référencés
> Analyse des données et partage de statistiques
> Outil d’aide à la décision et à l’action publique



  

STRUCTURE
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Le groupement d’intérêt public
> Partenariat entre les secteurs public et privé

Une gouvernance collégiale

ÉtatiquesÉtatiques UtilisateursUtilisateurs

PrestatairesPrestataires Offreurs de solutions 
et services

Offreurs de solutions 
et services

Ministères Associations de consommateurs
Associations de victimes
Clubs d’utilisateurs
Organisations professionnelles

Syndicats
Fédérations professionnelles

Constructeurs 
Éditeurs
Opérateurs
Sociétés de services



  

RÉPARTITION DE LA MENACE VISANT LES PARTICULIERS*
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                                                                                                      25%

19%

16%

13%

7%

6%

5%

5%
4%

Hameçonnage 
Piratage de compte
Pourriel (spam)
Autres
Virus (dont rançongiciel)
Faux support technique
Arnaque téléphonique
Fraude bancaire
Diffusion données personnelles

*observée sur l’année 2018 à travers les parcours victimes sur Cybermalveillance.gouv.fr



  

RÉPARTITION DE LA MENACE VISANT LES ENTREPRISES*

6

                                                                                                      23%

16%

14%

12%

12%

8%

6%

5%
4%

Autres
Intrusion serveur
Hameçonnage
Pourriel (spam)
Virus (dont rançongiciel)
Équipement ou réseau HS
Défiguration site Web
Virus serveur
Déni de service

*observée sur l’année 2018 à travers les parcours victimes sur Cybermalveillance.gouv.fr



  

RÉPARTITION DE LA MENACE VISANT LES COLLECTIVITÉS*
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                                                                                                      20%

19%

18%

10%

7%

6%

6%

5%

5%
4%

Hameçonnage
Pourriel (spam)
Autres
Virus (dont rançongiciel)
Défiguration site Web
Intrusion serveur 
Contenus illicites
Arnaque
Équipement ou réseau HS
Piratage de compte

*observée sur l’année 2018 à travers les parcours victimes sur Cybermalveillance.gouv.fr



  

CAS DE L’ARNAQUE AU FAUX SUPPORT TECHNIQUE
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CAS DES ESCROQUERIES AUX CRYPTO-PORNO
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 SENSIBILISATION ET PREVENTION
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2 axes majeurs :
>   Sensibiliser aux risques 
>   Partager les bonnes pratiques

6 types de contenus : 
>   Fiches réflexes 
>   Fiches pratiques
>   Vidéos
>   Mémos et infographies
>   Alertes sur les réseaux sociaux @cybervictimes
>   Articles  

Le kit de sensibilisation (50 000+ téléchargements)
Un ensemble d’outils pédagogiques à la portée de tous

En licence ouverte Etalab 2.0
9 thèmes majeurs déclinés en plus de 30 supports



  

MERCI DE VOTRE ATTENTION
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@cybervictimes

@cybervictimes

@cybermalveillancegouvfr
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