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PLAN DE LA PRESENTATION

= Un écosysteme d’innovation
= Smart Port — loT & Données / Vulnérabilité

= Blockchains pour les Sl portuaires et leurs plateformes de
données

" Données et consentement sécurisé

* Tragabilité sécurisée
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= SFLog - une structure
fédérative de recherche en
Logistique

*= Une plateforme technologique :
le campus logistique

= Un groupement d’intérét scientifique « Institut pour une
Logistique Intelligente en Vallée de Seine »

= Un déploiement a l'international : consortium [PaSPort,
I2PANEMA (ITEA3), GUS8, UniTwin Unesco Complex System
Digital Campus
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LE CAMPUS LOGISTIQUE
UNE PLATEFORME TECHNOLOGIQUE

Obijectif — consolider le continuum
enseignement-ingénierie- formation

3 poles et halles technologiques

= Pole Données numériques, systémes
d’information géographique et modélisation

= Pole Logistique industrielle : robotique
mobile, drones, usine du futur

= Pole Salle immersive et réalité
virtuelle /augmentée
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Entreprise de logistique
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Logistique portuaire

Base de données
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BLOCKCHAINS POUR LES SI PORTUAIRESET
LEURS PLATEFORMES DE DONNEES

= U'apport des technologies blockchain dans les nouveaux
systemes d’informations portuaires intervient en amont de la

cybersécurité puisqu'elle permet d'empécher des
falsifications d'informations.

= || s'agit d’apporter des solutions pour prévenir de la cyber
malveillance plutét que d'en guérir : le « terrain » de
développement habituel des malveillances cyber est moins
permissif.

Jeudi 10 décembre 2020 CYRILLE BERTELLE - ULHN / SFLOG RENCONTRES CYBERSECURITE NORMANDIE 7



STRUCTURE FEDERATIVE EN LOGISTIQUE

BLOCKCHAIN ET SYSTEMES D’'INFORMATION

" Dématérialiser et sécuriser les flux d’information

* La blockchain est un registre infalsifiable
décentralisé sur un réseau qui est dédié
principalement a la gestion de transactions

* Notarisation et tracabilité JA\\\'
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DONNEES ET CONSENTEMENT SECURISE

La blockchain associée a des gestions de consentements dans
les plateformes de données permet

= De certifier les autorisation d’acceés ;

* D'empécher des introductions et donc des usages malveillants
de ces données.
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TRACABILITE SECURISEE

= La malveillance cyber peut aussi agir en effacant des traces
dans des suivis de données ou de matériels.

* La blockchain peut ainsi servir a sécuriser la tracabilité et &
prévenir de cette malveillance.

= C’est un livre de registre ou toutes les traces sont notifiées et

infalsifiables sans s’en remettre a un seul tiers de confiance
grdce a la duplication de ce registre dans un réseauv.
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LA BLOCKCHAIN : UN ATOUT POUR e
LA CYBERSECURITE

PREVENIR PLUTOT QUE GUERIR
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