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1. Lidentité numerique

CYBERSECURITE

DIRECTION 1.1 Notions d'identite
O GROUPE
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L'identite numerique
Notions d'identité

Emprunté du bas latin identitas, «qualité de ce qui est le méme»,
derive du latin classique idem, «le méme>

Sens general Exacte ressemblance entre des étres, des choses qui ont une existence distincte.

Logique Principe d'identite, principe d'évidence selon lequel une chose ne peut étre que
ce qu'elle est.

Mathematique Relation d'egalité entre deux termes, qui subsiste quelles que soient les
valeurs attribuées aux variables. (ax1=aoua+0=a)

Biologie Caractere de ce qui, dans un étre, reste identique, permanent, et fonde son
individualite.
Droit Personnalité civile d'un individu, legalement reconnue ou constatée, établie par
differents elements d'état civil et par son signalement.

Sociologie Ensemble de caracteres attribués a une personne et influencant son
comportement et ses relations sociales.

https://waw.dictionnaire-academie.fr/article/A910058 et https://fr.wiktionary.org/wiki/identité
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1. Lidentité numerique

DIRECTION i
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GROUPE

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4 0)

6/52



L'identite numerique
Identification et authentification

{ Identification

* Action de considéerer comme identiques plusieurs étres, plusieurs choses
e Action d'établir lidentité d'une personne
* Le fait de s'identifier, de s'assimiler a une personne ou a une chose

‘NATIONALE DUDENTITE Nos
B B Nom: BERTHIER

b Prénoms): CORINNE

. Sexe: F Né(e) le: 06.12.1965
a: PARIS 1ER (75)

Taille : 1170

Signature E_N =

du titulaire s

IDFRABERTHIER<<<<<<C<LLLLLLLLLLLLLKLK
8806923 102858CORINNE<<<<<<<6512068F6

https://www.dictionnaire-academie.fr/article/A910054
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L'identité numérique
Identification et authentification

{ Authentification - Le fait d'authentifier

* Donner un caractere legal a un document. Par extension authentifier une signature
e Prouver l'authenticité, déclarer authentique apres expertise
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https://www.dictionnaire-academie.fr/article/A9A3208
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1. Lidentité numerique
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CYBERSECURITE
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L'identite numerique
Définition identité numerique

Deux angles de défintion de lidentité numeérique

1. lidentite numerique comme reflet des comportements en ligne des individus
* ensemble des traces laissees en surfant sur Internet
e utilise pour categoriser l'individu
2. lidentité numérique comme identifiant d'acces a un service, choisi pour ou par le
détenteur

* déclarative ou imposee par le service
* en rapport avec l'état civil ou non
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L'identite numerique
Définition identité numerique

Identite numérique comme reflet des comportements en ligne des individus

- LE FIGARO

« Sans la liberté de blamer, il n'est point d'éloge flatteur, » Beawmarchais

Laicité a I’école : ’audition choc de Jean-Pierre
Obin deux jours avant ’attentat

Console [ Débogueur {} Editeur de style () Performances { Mémoire 1| R [E) stockage <y DOM @ HTM

défilable

1 VTl Blulsraiia = ATsutemeNer @ e LS E AT A6 Fiemsilemal (G EVANELEA G @080 11/52



L'identité numérique
Definition identite numeérique

{ Identité numerique comme reflet des comportements en ligne des individus }
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L'identite numerique

Définition identité numerique

Identité numerique comme identifiant d'acces a un service, choisi pour ou par le

détenteur

Linternaute

Serveur 7

DNS

Le pirate

Site frauduleux

mabanque.com

Qui se connecte a quoi ?
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L'identite numerique
Définition identité numerique

Identité numerique comme identifiant d'acces a un service, choisi pour ou par le
deétenteur

* identification

* authentification
* droits d'acces = f
* audit ' E

John Smith
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1. Lidentité numerique

DIRECTION i

O CYBERSECURITE
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L'identité numérique
Plateformes et standards

{ Plateformes de gestion d'identite numerique

amazon«
—

Gode facebook

Connexion Avec Facebook, partagez et restez en S'identifier

Utiliser votre compte Google

[ Adresse e-mail ou numéro de téléphone —|

Adresse e-mail oubliée ?

Sil ne s'agit pas de votre ordinateur, utilisez une fendtre de
navigation privée pour vous connecter. En savoir plus

Créer un compte Suivant

Frangais (France) ~ Aide  Confidentialité  Conditions d'utilisation

contact avec votre entourage.

Adresse e-mail ou numére de téléphone

portable
I Continuer ‘
En continuant, vous acceptez les conditions d'utlisation
et la notice Protection de vos informations personnelies
d'Amazon

Mot de passe oublié ?

+ Avez-vous besoin d'aide ?

Créer un compte
Nouveau chez Amazon ?

Créer votre compte Amazon

Quelle confiance?

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4 .0)
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L'identité numérique
Plateformes et standards

Standards et réglementation

288.2014 = Journal officiel de ['Union curopéenne L 257/73

REGLEMENT (UE) N° 910/2014 DU PARLEMENT EUROPEEN ET DU CONSEIL

NIST Special Publication 800-63-3 du 23 juiler 2014
s Videnifcaron Eleaoiquect e services de confance pour les ransacions dectroniques 1u
sein du marché intérieur et abrogeant la directive 1999/93/CE

LE PARLEMENT EUROPEEN ET LE CONSEIL DE LUNION EUROPEENNE

Digital Identity Guidelines

v le traié sur le fonctionnement de I'Union européenne, et noumment son article 114

) vu la proposition de la Commission curopéenne,
Paul A. Grassi
Michael E. Garcia

James L. Fenton aprés transmission du projet dacte Iégisatf aux parlements nationaus

vu Lavis du Comité économique et social curopéen ()

statuant conformément & la procédure Kgislative ordinaire (3,

considérant ce qui suit

This publication is available free of charge from: () Instaurer un chimat de confiance dans Fenvironnement en ligne cst essentiel au développement économique et
https://doi.org/10.6028/NIST.SP.800-63-3 social. En effet, si les consommateurs, les entreprises et les autorités publiques nont pas confiance, notamment en

17/52
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L'identite numerique
Plateformes et standards

{ Plateformes de gestion d'identite numerique

1 Mon identifiant 3

Lors de ma démarche en ligne FranceConnect me redirige vers la page
- P - ! Mon mot de passe de connexion pour rentrer mes
je clique sur le Fr: inect identifiants

2 \ “

Je choisis un compte que je FranceConnect me confirme que

connais parmi ceux disponibles — P la connexion est établie ! T —
Vous pourrez utiliser au choix: le compte “ = Palicem Il ne vous reste plus qu'a cliquer pour accéder a votre ‘
impot: fr, ameli.fr, ''dentité Numérique La Poste,

" N espace et poursuivre votre démarche.
MobileConnect et moi, msa.fr et Alicem.

Vous étes connecté !

Plateforme de confiance! France
Connect
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2. Comment s'authentifier?
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Comment s'authentifier?
Les algorithmes

[ Les services cryptographiques

Service Algorithme

Nom Detail Cryptographie symeétrique Cryptographie asymetrique

Protection de l'information par le chiffrement! X . . , X
Confidentialite des données lors du stockage oude la | Chiffrement par bloc ou par flot  Chiffrement a clé publique
transmission

L Protef:tion cor}tre les modifications invalides Fonction de hachage . .
Integrité de linformation lors du stockage ou de la ¢ hi Signature numeérique
transmission Cryptographique
: . . Garantir lidentité de 'émetteur de Code d'authentification de . af
Authentification de données Uinformation message Signature numeérique

Prouver lidentité d'une entité (humain ou

S Défi-réponse Signature numerique

Authentification d'entités

Protection contre le déni d'action sur des Code d'authentification de

Non-réepudiation O TEL TS [ U S message Signature numeérique

£ . A Création de clés cryptographiques et de By = :
Génération d'aléa vectours dnitialisation Geénérateur de nombres pseudo-aléatoires
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Comment s'authentifier ?
Les algorithmes

{ L'authentification d'entités

Définition

L'authentification a pour but de veérifier l'identite dont une entité se réeclame

Doit prouver son identité pour

un demandeur > pouvoir effectuer des actions

Machine par une RSA certificates
machine (RSA-SIG)
Cas d'usages ]—V[ InlvrElln (Bl G ]
humain
Humain par une
machine

Doit vérifier une identité avant
—_—

un receveur , y Ny

/ d'autoriser une action

\ Réputé non sur et nécessite
un canal — P

un chiffrement

Composants

_— Durée de validité de la session

une session

T Capacités d'actions du

demandeur
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2. Comment s'authentifier?
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Comment s'authentifier?
Méthodes d'authentification

Identification
L'identification a pour fonction de déefinir lidentitée d'une entite.

Authentification
L'authentification a pour fonction de verifier de maniere certaine lidentité d'une entite.

Autorisation
Ensemble des droits accordés a une entité apres identification et authentification.

Tracabilite
Ensemble des informations récoltees pendant toute la duree de la session d'une entite
identifiee et authentifiee.
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Comment s'authentifier?
Méthodes d'authentification

basé sur la
connaissance

base sur du
materiel

\

basé sur la
biométrie

Comment
s'authentifier

T

/

base sur une action]

basé sur la ’
localisation
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Comment s'authentifier?
Le mot de passe

SNTODAY |
JFOUNDOUT

EEO VD UR BRAIN

HME  SURPRSE  STORE  OURBODNI  ARTICLES  PODCAST  QUICKFACTS Des réseaux infor-
matique, des ser-

FORNEARLY TWO DECADES THE NUCLEAR LAUNCH CODE AT ALL vices & applications
MINUTEMAN SILOS IN THE UNITED STATES WAS 00000000

KARL S ooD NOVEMBER 28, 2013 102

Today | found out that during the height of the Cold
War, the US military put such an emphasis on a
rapid response to an attack on American soil, that
to minimize any foreseeable delay in launching a
nuclear missile, for nearly two decades they
intentionally set the launch codes at every silo in
the US to 8 zeroes.

necessité
d'authentifier et
de tracer les en-
tités connectees

We guess the first thing we need to address is
how this even came to be in the first place.
Well, in 1962 JFK signed the National Security
Action Memorandum 160, which was
supposed to ensure that every nuclear
weapon the US had be fitted with a Permissive
Acfion Link (PAL), basically a small device that
ensured that the missile could only be
launched with the right code and with the right
autherity.

DrMichel Blibois = Atthbution:NohGommerclalLSharaAlike 4.0 International(GE BYANGLSA 4/0) @080 27/52



Comment s'authentifier?
Le mot de passe

Principe de base
La securité d'un systeme d'information est aussi bonne que celle des mots de passe
d'authentification.

ENTER NEW
PASSWORD

SORRYI
ENTERED VALUE
NOT LOME EMOUGH

Ty I rea_ cEedemibeas

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4.0)
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Comment s'authentifier?
Le mot de passe

{ Processus d'authentification local sous Windows
[ Mot de passe ) ‘ Mot de passe ‘ Entrée dans
utilisateur L utilisateur ) la base SAM

h 4 h 4 l

[ Hachage par

‘ Hachage par ‘ Déchiffrement
fonction NTLM

L fonction NTLM avec le RID

. J

Chiffrement )
avec le RID )

Comparaison

"

P Différence : Egalité : authen-
‘ Enregistrement ‘ authentifica- tification réussie
\_ danslaSAM ] tion échouée

Processus de stockage Processus d'authentification

Source : http://www.hsc.fr/
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Comment s'authentifier?
Le mot de passe

{ Techniques pour casser un mot de passe

Deviner le mot de passe

Utilisation du social engineering (canulars téléphoniques, fouille des poubelles, recherche sur Internet...).
Se faire passer pour le systéeme

Avec des outils de spoofing (Un faux logiciel de connexion imitant le vrai enregistre le mot de passe dans un

fichier accessible par le pirate).

Espionner le systéeme
Avec des outils keylogging ou de sniffing des protocoles réseaux.

Attaquer le fichier de mot de passe
Utilisation de l'attaque par dictionnaire ou par force brute.

Br Michel Dlbaois - AttriblitioneNohCommercialeShareAlike 4.0 International (GC BY-NC-SA 4.0} ©989 30/52



Comment s'authentifier?
Le mot de passe

C'est l'empreinte, ou hash, du mot de passe qui est stockée dans l'ordinateur.

Le hashage est une fonction mathématique qui, a partir d'un texte d'origine, calcule une
empreinte unique, de taille fixee et de maniere irréversible.

* TOTO = 04c1d7cd203e£496£200ee5a096b5764

* Tolo = 3ccal2013a4£82de305ba73b01a84509

* Toto = 998db284485ec6c227£8dc34086128e1l

* toto = £71dbe52628a3£83a77ab494817525c6

¢ Le ciel est rouge demain il fera beau = caf7a1f03adc02afe3ef1dd51bd3e8bl

Br Michel Bubois - Attribution-NonCommercial-ShatreAlike 4.0 International (CC BY-NC-SA 4.0) @080 31/52



Comment s'authentifier ?
Le mot de passe

A q 151345 michaella
Attaque par dictionnaire | chacimas

1. pour chaque mot d'un dictionnaire 151351 | michaelmastide
151352 michail

2. calcul du hash 151353 michal
3. comparaison avec celui du systéme 151354 michale

151355 miche
151356 micheal

Quverture de session Windows 151357 micheil
’t Microsoft: 151358 michelangelesgue
! ] 3 151360 michelangelism
'm me _ i 151361 michelangelo

151362 michele
151363 michelia
151364 michelin
Utilisateur : I | 151365 |michelina
| | 151366 micheline
151367 michell

- 151368 michelle
annuler )

1513638 michelson

151370 micher

Mat de passe

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4.0) 32/52



Comment s'authentifier?

Le mot de passe

Attaque par force brute
* parcours exhaustif de lespace des mots de passe
* plus le mot de passe est long plus il est difficile a trouver
* plus l'espace des mots de passe est grand plus le temps necessaire a la parcourir sera

grand
Lettres minuscules (26) Caracteres alphanumeériques Caracteres ASCII (256)
62)

4 caractéres 264 = 460000 624=1,5-107 2564 =4,3-10°
5 caractéres 26° =1,2.107 625=9,2-108 256° =1,1-1012
6 caractéres 266=3,1-108 626 =5,7.1010 256% =2,8.1014
7 caractéres 267 =8,0-10° 627 =3,5-1012 2567 =7,2-1016
8 caractéres 268 =2,1-10% 628 =2,2.101 2568 =1,8-1019

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4 0)
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Comment s'authentifier?
Le mot de passe

Caracteéristiques d'un bon mot de passe

* est secret

* contient plus de 9 caracteres

e est change regulierement

* est dedie a une application

* caracteres choisis parmi: [A---Z], [a

-], [0---9], [@&$#5+ -]

DOGBERT'S PASSWORD
RECOVERY SERVICE

I HAVE S0 MANY
PASSWORDS AND EMAIL
ACCOUNTS AND USER
NAMES THAT I DON'T
KNOUWJ WHAT GOES
TO WHAT.

Dilbert.com  DilbertCartoonist@gmail.com

I™M LOST. IF YOU
CANT HELP ME
I THINK I MIGHT
SNAP.

NO PROBLEM.
WHAT'S YOUR
PASSUWORD
RECOVERY
PIN CODE?

231102001 Scon Adams, Inc. Dest. by Unsversal Lickck

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4 O International (CC BY-NC-SA 4 0)




Comment s'authentifier ?
Le mot de passe

Construire un bon mot de passe

Dictionnaire —

Mnémonique — |Mon code est trés Secretl

Phrase —_— |Je prefere les phrases|

PIN —_

Challenge — |Comment s'appelait votre premier animal de compagnie?

35,50

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4 0 International (CC BY-NC-SA 40)



Comment s'authentifier?
Le mot de passe

Construire un bon mot de passe

Exemple 1

e Tant va la cruche a l'eau qu'a la fin elle se casse
* Tvlcalglfesc

Exemple 2

e Jiai trois enfants, un chat, un oiseau et trois poissons nommes riri, fifi et loulou !
* G3elclo&3pnrf&l!

Br Michel Bubois - Attribution-NonCommercialoShatreAlike 4.0 International (CC BY-NC-SA 4.0) @980 36/52



Comment s'authentifier?
Le mot de passe

Probleme
* Un mot de passe par application ou service
* beaucoup de mots de passe!

Solution
* Le gestionnaire de mot de passe
¢ KeePass http://keepass.info/

NyDatabase kibx: - KeePass Password Safe

130 PRA atabase.kdbx - KeePass Password Safe (= [ o]
ﬂAl FRM R He @ vew Toos tep @ MyDatabase kb - KeePass Password Saf T
[ old Bodd <€ @v D@ . 5 Fie E4 Vew Tok e
[current Group: Main NewDatabase keox® WyDatabasedbn | ) & | b 71| E @] sexch B Q
Maat 05 Mypatabase. BIED Toser vame wora [UR Thoes - I
eatspace Q) Genera i T -
P e P i aa & wosn T
Ser]al N um bers Network. Ssamme #485 Copy Password e A CopyUserName  CikE B
# test group 1 > h:m« Sample #487 VRLE) » 2mnwmus Sl e
sonie 152 ronys P ——
# test group 2-empty > Sample £514 e emebarking @ ot fronmon £
Sample #521 Add Ertry. ins. & Bsanpie 173 Anarymous Perfom &utoType  CrkeV
2 test group 3 > o Caiew by, ctieE iy B T o Addn. ne
- | sample #5658 Dupicate Entry. [ sampie 81 Anorymous EdtMiewEnty..  Retun
Backup ? |8 samole 1570 Delete Eriry oel ) Sample #87  Anonymous. Duplcsis Eny
sarie 10 ) St Sun 51 Arenymons
Samle #5652 ez @ Sancie 111 Anonyous. £ DelteEry oel
@ savle #5585 Select Al ctrea _ 7000 - G Sanp 114 Anonymous Selected Enties »
o[ “ + | @senge s trommoss seuatt o
i irli - cloboud ’ Title: Sample #11, User Name: &nonymous, Passwore
American Airlines o e, Thl:serel P U T Anymous Pasesvord _ Rearange g TS0 514707 ok Ao Yo, V20200 4707, Lomotog Cobosd ,
[7:47.07 Pl | S ome Notes. Reanange
sone s =]
Addgon B Addenty, 101 146 selected Ready. 1 of 145 selected Ready.
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http://keepass.info/

2. Comment s'authentifier?

2.1 Les algorithmes

DIRECTION 2.2 Méthodes d'authentification
O CYBERSECURITE 2.3 Le mot de passe
GROUPE 2.4 Autres moyens d'authentification

2.5 Authentification multi-facteurs
2.6 Comment choisir?

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4 0) ) 38/52



Comment s'authentifier?
Autres moyens d'authentification

\: Authentification basée sur une action

Gestes 2D

CRERY

Gestes 3D

< Setunlock pattern

You have completed 1 training sample(s)

RETRAIN

<

BrMichel Bubois - Attribution-NonCommercialoShareAlike 4.0 International (CC BY-NGC-SA 4.0) ®989 39/52



Comment s'authentifier?
Autres moyens d'authentification

\\ Authentification basée sur la biométrie

Géometrie de la main Reconnaissance faciale

Br Michel Blbois = Attribution-NohCommercial-ShareAlike 4.0 International (GC BY-NC-SA 4.0) ©989 40/52



Comment s'authentifier?
Autres moyens d'authentification

\: Authentification basée sur la biométrie
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{ Authentification basée sur du matériel

Token OTP Token multi-protocole
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{ Authentification protocolaire
TLS 1.2 TLS 1.3
Oms
Client Hello Client Hello,

50ms
Server Hello,
Ask for Certificate
100ms
Client Key Exchange,
Choose Cipher Spec
150ms
Change Cipher Spec,
Finished
200ms
HTTP Get,
Finished
250ms

HTTP Response
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{ Authentification protocolaire

SSL Report: www.ssi.gouv.fr (213.56.166.109)

‘Assessed on: Thu, 22 Oct 2020 07:51:18 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

I Protocol Support
Key Exchange

Cipher Strength

‘ Visit our documentation page for more information, configuration guides, and books. Known issues are documented here. ‘

‘ This server's certificate is not trusted by Java trust store (see below for details). ‘

https://www.ssllabs.com/ssltest/
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‘/ FIDO 2 : authentification sans mot de passe
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Meéthode pour choisir une methode d'authentification ?

[ Sécurité ]

Authentification ————{Facilité d'utilisation |

| Deployabilite |
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| Facilité d'utilisation
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ansmission

Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4.0)




Comment s'authentifier?
Comment choisir?

Déployabilite

Solution
proprietaire

Accessibilité

Maturite

A

Y

CoUt par
utilisateur
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Tiers de
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