20
10 DécEMBR:‘éq‘e Autour

Wod
\ R |
7 } - d'\sta <
g e :EN00N1 RES du Havre
.7, noRMATC

Projet CYMPATI

Plate-forme
CYberseécurité Maritime, PortuAire eT Industrielle

iejlavag
1011212020 )R




*

Contexte portuaire &
Amplification des vulnérabilités

> Plan technologique: utilisation de Sl
standard du marché dans un objectif
économique

> Plan technique: difficulté d’appliquer les
mises a jours de sécurité / exploitation
continue

> Plan opérationnel: un partage accrue de
données temps réel, complexité des
systemes métiers et industriels, difficultés a
monitorer, des interconnections
nombreuses

» Plan humain: réduction des moyens dans
les ports, manque de compétences en
informatique et en cybersécurité

Outils logistiques ou

[l Fuite d'informations

contribuant a la supply

chain P SRRl Fquipements

‘ 3 - portuaires

Communications o L Rl Infrastructures
Terre-mer & Terre-terre 5 ' \/ portuaires
. Fannnll Outils de e-
Outils de surveillance et navigation
monitoring
s m

= 8
> o Y

|-, . Navires dans le port
Services d'aide 4 la Semdf B
L 4 ou en approche
= il -

* Cybersécurité dans le milieu maritime — Défis & pistes de Solutions - Janvier 2017 -CEIS



Innovation & Attractivitée
{1 L

&) - TIGAIPIA3 - Le Havre Smart Port City s H o %
Projet CYMPATI - Investissement

E-E »  HAROPA Port du Havre & UMEP & SYNERZIP AIRBUS t@

H Av R E » SOGET & AIRBUS ‘/“’" %

SR1 ART »  Professionnels & Industriels portuaires

PCRT . Parte.nariats Industriels
(, i T\' *  Enseignement & Recherche

 LH “Port cyber sir” au bénéfice de ses clients et de sa compétitivité
 LH “Lieu d'amélioration de la cybersécurité” au benefice de I'attractivité du territoire
* Fédérer les acteurs de la vallée de la Seine

Croissance des activités logistiques, industrielles et portuaires

Attraction de talents, d’entreprises et des fournisseurs de solution en cybersécurité
Inventer et innover vers une nouvelle forme de collaboration et coopération
Inspirer et répliquer vers d’autres territoires

o= THAN A SMART PORT CITY e
4ORI >




Sécuriser ’écosystéeme portuaire:

Armateurs

Stockage
temporaire et
services
d’entrepot

Compagnies
Maritimes

Accostage des
navires

Sareté et
seécurité

Distribution et
transfert

Support &
assistance

Chargements et
déchargements
de navires

Services

portuaires &
navires

opérateurs

Industriels



Sécuriser Pécosysteme
portuaire:

Armateurs
Compagnies
Maritimes

autorités HE . I | logisticiens

Stockage
temporaire et
services
d’entrepbts

Accostage des
navires

Sareté et
seécurité

Distribution et
transfert

Support &
assistance

Chargements et
déchargements
de navires

Services

portuaires
navires

opérateurs




Sécuriser ’écosystéeme portuaire:
*

[ Infrastructure ] [ Infrastructure mobile ]
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00110

01124 = [ Données ] [
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Sareté & sécurité
systémes

3

. OT Systemes &
réseaux

IT Systémes

[ IT Terminaux ] [ OT Terminaux ]
)

-
—
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* Port Cybersecurity Good practises for cybersecurity in the maritime sector (ENISA 2019)
Ports Cybersécurisés (DGITM 2020)



Une stratégie de cyberdéfense
communautaire: un travail local

« Définir/Porter ensemble une stratégie de resilience (Gouvernance)

* Preoccupation communautaire
« Compréhension / Implication

 Méthodologie

* Preparer plutot que réagir

 Mutualiser des connaissances et compétences

« Partager les informations & expériences réciproques

® ... aussi savoir échanger efficacement sur les mauvaise expériences & en temps réel

* Analyser / Retex / Exercices
* Agilité du dispositif

Former une communauté
B e o Cypersécuits




Mener une tactique au long cours

Animer une communauté
 Développer la culture
» Développer des compétences locales
» Prospective

 Cyber Risk Management

« Offrir un service d’intermédiation Modele de maturité
 Avec des experts et industriels reconnus
 Avec les services de I'Etat (ANSSI, DGSI)

* Apporter une boite a outils : intégrateur de solutions
* Préte al'emploi
 Adaptable aux enjeux

 Avancer par petits pas sur une échelle élargie

« Evaluer objectivement les résultats

* Valoriser les efforts
 Pas seulement sous I'angle du surco(t
 Label « en route vers »
 Gains potentiels




Catalogue de services
Développement

Aide a la gestion de situations

Sensibilisation, conseil, audit

dégradées / crises
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Tests, labellisation | R&D, formation

.
-
-
.

Place de marchés Outils mutualisés
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« Rencontres Cybersécurité Normandie »
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