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Cybersecurité des sygféf:
Siemens, 10 ans déjaz..-.~ .
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* Un peu d'Histoire

« Stuxnet, 10 ans d¢ja

* Dualité sireté-sécurité
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Traitement numeérique de e . o I
I'information Connectivite numerique Automatisation numérique
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Cybersécurité: des menaces reelles
Tous les domaines touches

SIEMENS
lngenuity for Life

Des cibles variées : systémes IT (web) / systemes OT (industrie) / loT (objets) — aucunes limites

Sites Web , Bases de données Energie (Electricité,

Sma one / Tablettes Pétrole, Gaz)

MASSNE DAYA e
BREACH HITS 143 %
M! LLION AMENCANS

y DaricCaracal:
“Global Cyber Espionage Campaign
Operators

Eau, Transport,
Industrie Lourde

Sante (Hopitaux, Pharma,
Eqmpements)

. caraanax APt | il
1 THE GREAT BANK ROBBERY

Objets Connectés

Cameras, Thermostats. and
Home Automation Controllers
Hacking

4 loT |
Devices
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On expligue depuis plusieurs années, a raison, que les attagues se deplacent

IT OT (ICS, DCS)
| Systémes opérationnels utilisés au
Systéme d'information utilisé pour la niveau de l'usine

communication d'entreprise —

&

\ A = =
NS I - .- Automation Power DCS / HMI . .
hardware Meters screens Field Devices
N\ N\ -
Focus traditionnel pour les investissements cyber Souvent ignoré — maturité faible en cyber
Les systémes sont remplacés tous les 3 — 5 ans Legacy systems de plus de 20 — 30 ans
Assets connus / Bien compris Beaucoup d’assets inconnus / pas tres bien compris
Les pirates volent les données Les attaquants perturbent / détruisent / retardent
. s I'alimentation
Tolérance pour le basculement ou le délai _ o N
La disponibilité est critique
Domaine de Siemens - Expertise approfondie du domaine
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Alors que plus exactement elles profitent de la convergence IT-OT

éhamoon

Saudi Arabia is Under Attack!
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Stuxnet, premier “exemple” connu d’un virus spécifiguement concu pour attaquer
les systémes industriels

Un niveau de sophistication et de maturité étonnant des attaquants: aussi élevé en OT qu’en IT...

« Découvert a I'été 2010...origine sans doute étatique

- Complexité inhabituelle, souvent décrit comme cyberarme: utilisation de failles 0-day Windows (.Ink), capacité a
détecter puis reprogrammer les automates ciblés (accélération jusqu’a explosion des rotors d’aluminium des
centrifugeuses) et de cacher le tout a la supervision

 100.000 systemes affectés dont 65.000 en Iran (au 29/09/2010), dont site de Natanz (centrale de Bouchehr...)

« Hypothése: aurait été congu par la NSA en collaboration avec 'unité militaire israélienne 8200, opération
« Olympique Games » initiée sous I'administration Bush et continué sous celle d’Obama

- But: s’attaquer aux centrifugeuses iraniennes d’enrichissement d’uranium (1000 centrifugeuses hs)

* Bref...Stuxnet a transformé un risque théorique connu depuis longtemps en réalité technique...
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i iy T Bt Gamme S7-1500
Cert Ifl C atl on Recommandation d’achat par I'état T
_ - . - - - I EC62443 SIMATIC $7-1500; Une gamme compléte qualifiée
Certification Achilles Holistic Security/ e ——— R P—

Famille Simatic $7-1500
Une vingtaine de référence qualifiées depuis 2017 et le maintien en qualification décroché aupres de
I'Al

1" solution de sous-station
Slectri ifié
IEC 62443-3-3 / IEC 62443-4-1

Et bien d’autres (WinCC OA...} !
Pogedt  ewebetn pye— SIEMENS

Qualification
e ANSS|

ANSSI

ProductCERT]

ProductCERT : Col
Un CERT dédié au:

-
-
-
-
-
-

Des services personnalisés p accompagner a sécuriser vos SIEMENS
installations Ingemrby for life

Au service de la sécurisation de vos installations

Siemens ProductCERT and Siemens CERT

)) < Les 3

derniers
lauréats, nos

S7-1518 & XM408 automates
les lers lauréats | | Les services cyber redondants !

””””” Une organisation dédiée

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020...
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Aucun autre automate redondant n’est qualifieé par PANSSI... mais hormis
Siemens, aucun autre automate n’a decroché la qualification a ce jour !

Discours ANSSI pratique: Liste des matériels qualifies pour les ICS

Tixeo - Tixeo Secure Video Conferencing

* “VVous étes OIV, vous DEVEZ declarer
vos SIIV et les HOMOLOGUER, au sens

L P M d u te rm e” Codra Ingénierie Informatique - Panorama Suite
ez 1 SUIte logicielle

Protection des systémes industriels

Siemens - Automates programmables gamme SIMATIC §7-1500

* “Nous vous recommandons d’acheter du

matériel qualifié ANSSI” | 1gamme compléte "
de 21 PLC 09/11/2017 09/11/2020 | Elémentaire SIEM ENS

Stormshield - Stormshield Network Security - Pare-feu Industriel SNid0

* “Qualifié ANSSI = pré-homologué !’

2

27.4 1 matérlel 09/ 10,/ 2018 09/12,/2021 démentaire ‘;‘

STORMSHIELD

* “Pour les PLC, BIEMIAYH sont les seuls,
prenez des S7-1500 V"

Ministére des armées - Acid Cryprofiler
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ﬁ Security
Integrated

Gestion des entrées malformeées

Stockage sécurisé des donnees utilisateur
Authentification sécurisée a I'interface d'administration
Politique d'accés
Signature du firmware

Intégrité et authentification du programme utilisateur L
; Y P ey : _ . 6:40:35 PM
Authenticité et intégrité des commandes du mode de fonctionnement i s iNcoming 1 amorz
Communications sécurisées ?335}33?“ Temporary CPU error: Copy
Fonction(s) de sécunité non évaluées 13}06513}3) protection for FC 1
N(:‘il].lf ga%g%%ﬁ’é‘: violated (MemeoryCard
0103102010 binding)
Reatriction|s) dusage Compilation error detected;
Non correct and reload program
block: ..
HW_ID= 00052
ESC
: Protection physique FUZZING
Chiffrement
Authentification
Signature crypto
Cloisonnement

Protection anti-rejeu

arnann rrene

*rzxEn

SIEMENS
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Simatic S7-1518

Certifié et Qualifié (Avril 2016)

Shane

Fyabuation 2 P Fiaformation

CERTIFICAT ANSSI-CSPN-2016/09

SCALANCE XM408-8C
Version du micro-logiciel 05.01.00

rak 13 /0€/201 6

il

Scalance XM400
Certifié (Juin 2016)
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Les versions qualifiées du produit peuvent étre identifiées avec les informations ci-dessous.

Référence du produit

Type

6ES7518-4AP00-0ABO

CPU 1518-4 PN/DP

6ES7518-4FP0@-0ABO

CPU 1518F-4 PN/DP

6ES7517-3AP00-0ABO

CPU 1517-3 PN/DP

6ES7517-3FP00-0ABO

CPU 1517F-3PN/DP

6ES7516-3FN@1-0ABO

CPU 1516F-3 PN/DP

6ES7516-3ANO1-0ABO

CPU 1516-3 PN/DP

6ES7516-2PNO0-0ABO

ET 200pro:CPU 1516PRO-2 PN

6ES7516-2GNO0-0ABO

ET 200pro:CPU 1516pro F-2 PN

6ES7515-2FMO1-0ABO

CPU 1515F-2 PN

6ES7515-2AM@1-0ABO

CPU 1515-2 PN

6ES7513-1FLO1-0ABO

CPU 1513F-1 PN

6ES7513-1AL01-0ABO

CPU 1513-1 PN

6ES7512-15K01-0ABO

CPU 1512SP-1 PN

6ES7512-15K01-0ABO

CPU 1512SP-1 PN

6ES7511-1FK01-0ABO

CPU 1511F-1 PN

6ES7511-1AK01-0ABO

CPU 1511-1 PN

6ES7510-15101-0ABO

CPU 1510SP F-1 PN

6ES7510-1DJ01-0ABO

CPU 1510SP-1 PN

SIEMENS



L’alliance de la cybersécurité et de la slrete

La dualite “security-safety”

- Parfois antagoniste (défiab !)
+ Parfois collaborative
« Une frontiere perméable

Au service d’un objectif
commun:

* La disponibilité !
« Demande d’apprivoiser le
temps

ISO 27000
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Supervision

network

Field network (MRP ring)

Sensors {input) / Actuators (output)

Figure 4 - Highm

Sensars (input) / £ ators [output)
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SIEMENS
lngesnaiy for life

ProductCERT SIEMENS: un process IH & VH dédié a nos produits...
mais pas que !

a> > >

Siemens ProductCERT and Siemens CERT

The central expert teams for immediate
response to security threats and issues affecting
Siemens products, solutions, services, or
infrastructure.

La publication de vulnérabilités: une communication nécessaire

* Il n’est pas inné de dévoiler ses vulnérabilités et d’afficher ses faiblesses

e E 1
Add 4 B 3 £ S .
” s A U

h Adobe

== Microsoft

* Le traitement de ces vulnérabilités, dans ses produits mais aussi dans les COTS embarqués... impose un
travail de coopération, donc de communication (maitrisée: prise de conscience et anticipation !!!)...et de

confiance !

* De plus, nous ne pouvons faire confiance a celui qui est invulnérabile...
...car il ment !

SIEMENS
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Siemens a su faire évoluer son organisation en fonction des enjeux de la
cybersécurité des systemes industriels: Product and Solution Security office

Siemens ler industriel disposant en France d’'un commutateur certifié (XM-
400) et d’'une gamme complete d’automates qualifiés par ’ANSSI (S7-1500)

incluant les dernieres CPU redondantes

Siemens ler industriel dont I'intégration de la sécurité dans les phases du
cycle de vie du développement des produits est certifié sur la base de la - @ S
norme internationale IEC 62443 7

Siemens vous accompagne dans la sécurisation de vos systemes industriels
au travers de services personnalisés
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Une organisation PSS cyber dédiée

Organization Level A Job Profile / Role Mission

Chief

Product &
Solution
Security Officer

* Drive PSS within Division
* Represent Division in PSSB
* Advises processes and structures

* Drive PSS within org. unit
* Advises processes and structures
* Drive the security strategy

Product & Solution
Security Officer

* Implement the required PSS
* Support project teams in con-
ducting PSS related activities

Development or | Product & Solution
Engineering Project | Security Expert



Sécurité industrielle

Une organisation pour gérer tous les aspects de la sécurité

industrielle

Product & Solution Security Guide (PSS Guide)

(b Introduction

- Management Perspective

- PSS Initiative
- How To

- Basics & Definitions
- Roles

- Organizational Setup

- Development & Engineering
- Installation, Commissioning & Services
- Vulnerability & Incident Management

- Legal & Holistic Security

@ Preparedness
LS
Activities &
Un guide de référence pour Practices
’ensemble des divisions
Tools &
Resources

- Knowledge Database
- Security Tools
Security Building Blocks

Curriculum & Training

S c icati
'.‘ ommunication

- Internal / External Communication

- Awareness Program

- Expert Network




Certifications : Achilles (Wurldtech)
1er equipementier avec la certification Achilles Niv 2 depuis
2012

Station DP certifiées

CPU certifiées

Pare-feu certifiés

+ Protection contre les
CPs certifiés attaques DoS

+ Comportement défini en
cas d'attaque

» Disponibilité accrue
* Protection de la pile IP




ProductCERT : Computer Emergency Response Team
Un CERT dédié aux produits

SIEMENS
lngeinaity for Ufe

Products & Services Market-specific Solutions Company .

"= Contact & Global | English

Suivez-nous sur
A > Products & Services » Services »  CERT Services TWitter ou Via

notre flux RSS
Siemens ProductCERT and Siemens CERT

The central expert teams for immediate

. . .
raennnen tn carniribvg thraate and icciine AfFAacrtina

SIEMENS = © o,

SIEMENS
ProductCERT

(()

WE RESPOND IN CASE
OF CYBER EMERGENCY

D CVSS Score Document Title Info  Version LastUpdate Download

SSA-100232 8.6 Denial-of-Service vulnerability in SCALANCE X switches i V1.0 2019-08-13 ‘4_,‘ PDF i TXT
S5SA-121293 7.2 Code Upload Vulnerability in SIMATIC WinCC and SIMATIC PCS 7 i Vi 2019-08-13 i PDF i TXT
SSA-232418 53 Vulnerabilities in SIMATIC §7-1200 and SIMATIC $7-1500 CPU families i V1.0 2019-08-13 i PDF i TXT
SSA-530931 7.5 Denial-of-Service in Webserver of Industrial Products i V1.0 2019-08-13 * PDF i TXT
SSA-616472 6.5 ZombieLoad and Microarchitectural Data Sampling Vulnerabilities in Industrial Products i V1.1 2019-08-13 i PDF i TXT
SSA-671286 6.6 Multiple Vulnerabilities in SCALANCE Products i V1.0 2019-08-13 * PDF i TXT
SSA-697412 9.1 Multiple Vulnerabilities in SIMATIC WinCC, SIMATIC WinCC Runtime, SIMATIC PCS 7, SIMATIC i V1.2 2019-08-13 i PDF i TXT

TIA Portal

Diffusion non
restreinte



Seécurité industrielle
La défense en profondeur (Holistic Security Concept)

Defense in depth

Plant security

* Physical access protection
* Processes and guidelines
« Holistic security monitoring

Aways Active

%
%
%,

7
CEEECEUEETECECET iz

1y
RRRRRRNRRNAY ||||||||||||||||||||/|/|/|{(((({ffl

. Network security
= * Cell protection and
EEE perimeter network
* Firewalls and VPN

Security threats
demand action

LECCEEELEETT |||||||||||||||||||||||ii”||r
System integrity
* System hardening

* Patch management

%; 1ce® .
nt Security serV\© * Detection of attacks

= Authentication and access
protection

AR A T T

\\\\‘Kl\\
N\
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Des process de fabrication des produits sécurisés... eux-mémes securiseés et certifiés !

1¢" constructeur certifie sur la base de I'l[EC 6244

développement certifiés sur la
base de
I’ IEC 62443-4-1

pcs 7 1" SNCC certifié
IEC 62443-3-3 / IEC 62443-4-1

Industrial
IT Security

1¢¢ solution de sous-station pwolabcr
@/ assessed & monitored

électrique certifiée accordingto
IEC 62443-3-3 / IEC 62443-4-1 |

Et bien d’autres (WinCC OA...) !
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Certification de Sécurité de Premier Niveau (CSPN)
Printemps 2016 — les deux 1° lauréats des systemes
Industriels

Simatic S7-1518 Scalance XM400
Certifié et Qualifié (Avril 2016) Certifié (Juin 2016)



Recommandation d’achat par I’état
SIMATIC S7-1500; Une gamme complete qualifiée

Famille Simatic S7-1500

Une vingtaine de référence qualifiées depuis 2017 et le maintien en qualification décroché aupres de
I’ANSSI début mai 2019 (encore une premiére !)

Seule la qualification vaut recommandation a I'achat par TANSSI pour les administrations et les opérateurs
d’importance vitale OIV dont ils ont en charge la protection



Des services personnalisés pour vous accompagner a sécuriser vos SIEM ENS .
installations lngesuity for Lfe’

Au service de la sécurisation de vos installations

/"" /
/ @
; Consulting implementation Optimization
Evaluation de la sécurité Implémentation de la sécurité Gestion de la sécurité
Evaluation du statut de sécurité actuel d’un Diminution des risques a travers Une sécurité complete a travers des services
environnement industriel I'implémentation de mesures de sécurité de gestion

* Check de la sécunte Industrielle - Formations et sensibilisation a la

" ENGRRI e GER e Cybersécurité des Systémes Industriels

« Evaluation ISO 27001 Al
TR « Pare Feux Nouvelle Géneration
 Evaluation des Risques & Vulnérabilités ¢
- Liste Blanche

« Consulting sur la Sécurité Industnelle

Deétection des anomalies

Supervision de la Sécurité Industrielle
Gestion des Incidents a distance
Gestion des Vulnérabilités Industrielles

+ Scanning Services * Anti Virus « Gestion des Patchs
« Cartographie de I'architecture industrielle « Sauvegarde et Restauration - Package de services pour la sécurité des
» Classification - Station de déecontamination et blocage SIMATIC

applicatif des ports USB



