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La cyber, un enjeu majeur dans la digitalisation de l’économie
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“Hacking for fun” “Hacking for money”
“Hacking for political 

and economic gains”

“States Criminals 

Terrorists Hacktivists”
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Les VICES de l’espèce humaine : Vénal, Idéologie, Compromission, Ego, Sabotage…

Cybersécurité: des menaces réelles
Tous les domaines touchés
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De l’IT vers l’OT

On explique depuis plusieurs années, à raison, que les attaques se déplacent

IT

Système d'information utilisé pour la 

communication d'entreprise

OT (ICS, DCS)
Systèmes opérationnels utilisés au 

niveau de l’usine

DCS / HMI 

screens

Focus traditionnel pour les investissements cyber Souvent ignoré – maturité faible en cyber 

Les systèmes sont remplacés tous les 3 – 5 ans Legacy systems de plus de 20 – 30 ans

Assets connus / Bien compris Beaucoup d’assets inconnus / pas très bien compris

Les pirates volent les données Les attaquants perturbent / détruisent / retardent

l’alimentation
Tolérance pour le basculement ou le délai

La disponibilité est critique

Domaine de Siemens - Expertise approfondie du domaine

Field Devices
Automation 

hardware

Power 

Meters



Alors que plus exactement elles profitent de la convergence IT-OT

Headline 18 pt

• Lorem ipsum dolor sit amet, consetetur sadipscing elit.

• Sed diam nonumy eirmod tempor invidunt ut labore et 

dolore magna aliquyam erat, sed diam voluptua.

• At vero eos et accusam et justo duo dolores et ea 

rebum.
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Stuxnet, premier “exemple” connu d’un virus spécifiquement conçu pour attaquer

les systèmes industriels
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Un niveau de sophistication et de maturité étonnant des attaquants: aussi élevé en OT qu’en IT… 

• Découvert à l’été 2010…origine sans doute étatique

• Complexité inhabituelle, souvent décrit comme cyberarme: utilisation de failles 0-day Windows (.lnk), capacité à 

détecter puis reprogrammer les automates ciblés (accélération jusqu’à explosion des rotors d’aluminium des 

centrifugeuses) et de cacher le tout à la supervision

• 100.000 systèmes affectés dont 65.000 en Iran (au 29/09/2010), dont site de Natanz (centrale de Bouchehr…)

• Hypothèse: aurait été conçu par la NSA en collaboration avec l’unité militaire israélienne 8200, opération 

« Olympique Games » initiée sous l’administration Bush et continué sous celle d’Obama

• But: s’attaquer aux centrifugeuses iraniennes d’enrichissement d’uranium (1000 centrifugeuses hs)

• Bref…Stuxnet a transformé un risque théorique connu depuis longtemps en réalité technique…



… finalement, grâce à !!!
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A cause de…

1995    1996 20102009 20122015 2019 2020…2010 2011 20132012 2015 20162014 2018 20192017

S7-1518 & XM408     

les 1ers lauréats

Gamme S7-1500

Qualification 

ANSSI

Maintien en 

Qualification 

ANSSI

Certification 

IEC62443
Certification Achilles

Les 3 

derniers 

lauréats, nos 

automates 

redondants !Les services cyber

Holistic Security 

Concept

ProductCERT

Une organisation dédiée



Aucun autre automate redondant n’est qualifié par l’ANSSI… mais hormis
Siemens, aucun autre automate n’a décroché la qualification à ce jour !

Discours ANSSI pratique: 

• “Vous êtes OIV, vous DEVEZ declarer 

vos SIIV et les HOMOLOGUER, au sens

LPM du terme”

• “Nous vous recommandons d’acheter du 

matériel qualifié ANSSI”

• “Qualifié ANSSI = pré-homologué !”

• “Pour les PLC,                  sont les seuls, 

prenez des S7-1500 !”

Liste des matériels qualifies pour les ICS
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1 suite logicielle

1 matériel

1 gamme complète 

de 21 PLC

ICS
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La qualification, concrètement, comment se traduit-elle “sur le terrain” ? 
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Security

Integrated

Chiffrement

Authentification

Signature crypto

Protection anti-rejeu

Cloisonnement

Protection physique
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Et l’aventure continue, encore et encore…
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Simatic S7-1518

Certifié et Qualifié (Avril 2016) Scalance XM400

Certifié (Juin 2016)



L’alliance de la cybersécurité et de la sûreté

La dualité “security-safety”

• Parfois antagoniste (défiab !)

• Parfois collaborative

• Une frontière perméable

Au service d’un objectif

commun:

• La disponibilité !

• Demande d’apprivoiser le 

temps

Unrestricted | © Siemens 2020 | Fabien Miquet | PSSO | 2020-12-10Page 12



Page 13

ProductCERT SIEMENS: un process IH & VH dédié à nos produits… 

mais pas que ! 
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La publication de vulnérabilités: une communication nécessaire

• Il n’est pas inné de dévoiler ses vulnérabilités et d’afficher ses faiblesses…

• Le traitement de ces vulnérabilités, dans ses produits mais aussi dans les COTS embarqués… impose un 

travail de coopération, donc de communication (maîtrisée: prise de conscience et anticipation !!!)…et de 

confiance !

• De plus, nous ne pouvons faire confiance à celui qui est invulnérable… 

…car il ment !
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La cyber chez Siemens, c’est… un partenaire de confiance!
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Siemens 1er industriel disposant en France d’un commutateur certifié (XM-

400) et d’une gamme complète d’automates qualifiés par l’ANSSI (S7-1500) 

incluant les dernières CPU redondantes

Siemens vous accompagne dans la sécurisation de vos systèmes industriels 

au travers de services personnalisés

Siemens a su faire évoluer son organisation en fonction des enjeux de la 

cybersécurité des systèmes industriels: Product and Solution Security office

Siemens 1er industriel dont l’intégration de la sécurité dans les  phases du 

cycle de vie du développement des produits est certifié sur la base de la 

norme internationale IEC 62443



Une organisation PSS cyber dédiée



Sécurité industrielle

Une organisation pour gérer tous les aspects de la sécurité 

industrielle  

Un guide de référence pour 
l’ensemble des divisions



Certifications : Achilles (Wurldtech)
1er équipementier avec la certification Achilles Niv 2 depuis 
2012

+ Protection contre les 

attaques DoS

+ Comportement défini en 

cas d'attaque

• Disponibilité accrue

• Protection de la pile IP

CPU certifiées

LOGO!

S7- 300 PN/DP

S7- 400 PN/DP

S7- 1500 PN/DP

S7- 1200

S7- 400 HF CPU V6.0 

S7- 410-5H

CPs certifiés

CP343-1 Advanced

CP443-1 Advanced

CP1543-1

CP1628

Station DP certifiées

ET200 PN/DP CPUs

Pare-feu certifiés

SCALANCE S602, S612, 

S623, S627-2M



ProductCERT : Computer Emergency Response Team
Un CERT dédié aux produits

Suivez-nous sur
Twitter ou via 
notre flux RSS

Diffusion non 

restreinte



Sécurité industrielle

La défense en profondeur (Holistic Security Concept)
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1er constructeur certifié sur la base de l’IEC 62443-4-1

Près de 30 sites de 
développement certifiés  sur la 

base de
l’ IEC 62443-4-1

pcs 7 1er SNCC certifié
IEC 62443-3-3 / IEC 62443-4-1

1ere solution de sous-station 
électrique certifiée

IEC 62443-3-3 / IEC 62443-4-1

Et bien d’autres (WinCC OA…) !

Des process de fabrication des produits sécurisés… eux-mêmes sécurisés et certifiés !



Certification de Sécurité de Premier Niveau (CSPN)
Printemps 2016 – les deux 1er lauréats des systèmes 
industriels

Simatic S7-1518

Certifié et Qualifié (Avril 2016)

Scalance XM400

Certifié (Juin 2016)



Recommandation d’achat par l’état
SIMATIC S7-1500; Une gamme complète qualifiée

Famille Simatic S7-1500

Une vingtaine de référence qualifiées depuis 2017 et le maintien en qualification décroché auprès de 

l’ANSSI début mai 2019 (encore une première !) 

Seule la qualification vaut recommandation à l’achat par l’ANSSI pour les administrations et les opérateurs 

d’importance vitale OIV dont ils ont en charge la protection




