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Attaques par ransomware en 2020 :

250 MountLocker
Egregor
Darkside
LockBit
SunCrypt
RansomEXX
Avaddon
Ekans
RagnarLocker
ProLock

150 AKO

" Sekhmet
[ Nefilim
[ Pysa

200

Total

DoppelPaymer

100 . W cop

.
I Ryuk
— I NetWalker
- B DarkSide
- B Conti
o - Revil

B Maze

B Inconnu

Janvier Février Mars Avril Mai Juin Juillet Aodt Septembre

Mois

F. LECROQ - J. GRIEU - RCyberNormandie 2020

Durant I'lannée... I'effet COVID !
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Une représentation de I’'Usine du Futur :
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Des exemples d’ataques Cyber...
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Prise de contrdle de
’aiguillage d’un tramway :

* Ou, quand:
Lodz, Pologne, 2008

* Conséquences :

4 tramways déraillés, 12 blessés légers

* Scenario de l'incident :

Prise de controle du systeme d’aiguillage par
un adolescent

*  Vulnerabilité :

Réseau radio sans authentification

© Document Clusif
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Explosion d’un
pipeline :

* Ou, quand:
Turquie, 2008

* Conséguences:

Destruction du pipeline de Baku-Thbilisi-Ceyhan
(BTC), Destruction de matériel, 20 jours
d’indisponibilité (plus de 1 MdS de pertes en
materiels et recettes)

* Scenario de l'incident :

Désactivation des systemes de monitoring et
d’alarmes puis explosion

Attague combine physique et cyber

*  Vulnerabilité:

Logiciel des cameras, accés aux vannes, réseau
radio exposé
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Empoisonnement de
’eau potable :

* Ou, quand:
Etat de Georgie, USA, 2013

* Conséquences:
400 foyers privés d’eau potable
* Incident scenario :

Modification des réglages des taux de fluor
et de chlore

*  Vulnerabilité :

Manque de surveillance de l'installation.
Acces physique possible sans levée d’alerte
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Trafic de drogue dans
des conteneurs :

* Ou, quand:
Port d’Anvers, Belgique, 2011

* Conséquences:

Pas de detail sur les pertes, montre le niveau
de technicité atteint par les narcotrafiquants

* Scenario de l'incident :

Suivi des conteneurs intéressants par leur
voyage.

* Vulnerabilité :
Agents portuaires ciblés via un malware.

Failles dans le logiciel de gestion des
conteneurs.
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Etude chronologique des principales cyberattaques directes ou indirectes observées contre les systémes industriels
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Le schéma d’attaque “Triton”

IT

L'IT a d’abord été visé pour
avoir acces a la DMZ
permettant d’avoir la main a
distance et de faire de la
reconnaissance de réseaux.

L'attaguant a visé les systemes
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La DMZ OT est une cible
principale pour permettre de
pivoter vers les systemes de
DCS et SIS.

TRITON a été utilisé ensuite
pour cibler les Triconex SIS

F. LECROQ - J. GRIEU - RCyberNormandie 2020

SIS

OFireEye

12



100

20

il

o

=

Initial Built
June 25, 2016

BN

F. LECROQ - J. GRIEU - RCyberNormandie 2020

Files

Continued Development
August 29, 2016-
Movember 14, 2016

weakref.pyc
codecs.pyc
i0.pyc
posixpath.pyc
shlex.pyc
unittest/case.pyc
doctest.pyc
inspect.pyc
ssl.pyc
calendar.pyc
gettext.pyc

Nuit du Samedi 3 juin 2017
Nuit du vendredi 4 ao(t 2017

Final TRITON Modificaton
Augest 3-4, 2017

TS_cnames.pyc

TsLow.pyc
TsBase.pyc stdlib
TsHi.pyc compile

/_JR /_& artifacts
cre.pyc
sh.pyc
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Pourquoi cela a echoué...

Nuit du Samedi 3 juin 2017
Nuit du vendredi 4 ao(t 2017

* Nouveau matériel avec une triple redondance

Invesys patent: System and Method for
Validating Channel Transmission -
A system for validating communications
between a plurality of processors

Filed: Oct, 24, 2007

https://patents.google.com/patent/USB8037356

P ] —

Overall Block diagram of the system -> triple redundant
controller (from the patent)

OFireEye
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Les vulnérabilités d'un systeme industriel :
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Les principales vulnérabilités d'un systeme industriel
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Utiliser les référentiels existants

> BPO01 : Contréler I'accés physique aux équipements et aux bus de terrain
> BP02 : Segmenter les réseaux

> BPO03 : Gérer les médias amovibles _—

U bt s e st
> BP04 : Gérer les comptes

> BPO5 : Durcir les configurations

> BPO06 : Gerer les journaux d’événements et d'alarmes
> BPO07 : Gérer les configurations

> BPO08 : Sauvegarder / restaurer

> BPO09 : Protéger la documentation

> BP10 : Mettre a jour logiciels / appliquer les correctifs
> BP11 : Sécuriser les automates

> BP12 : Sécuriser les stations d'ingénierie, postes de développement
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La sécurité par I’enseignement supérieur des NTIC

Nos formations
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BAC + 3 :
Licence Pro
SYSTEMES
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RESEAUX ET
INFORMATIQUE
INDUSTRIELLE
Parcours
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DES INSTALLATIONS
INDUSTRIELLES

En alternance
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Merci pour votre attention
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