
La Cybersécurité 
des 

Systèmes
Automatisés

Florence LECROQ & Jean GRIEU

Institut Universitaire de Technologie, Université Le Havre Normandie

florence.lecroq@univ-lehavre.fr

Jean.grgieu@univ-lehavre.fr

mailto:florence.lecroq@univ-lehavre.fr
mailto:Jean.grgieu@univ-lehavre.fr


F. LECROQ - J. GRIEU - RCyberNormandie 2020 2



F. LECROQ - J. GRIEU - RCyberNormandie 2020

©V. Marchive LeMagIT

Durant l’année… l’effet COVID !

Attaques par ransomware en 2020 :
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Une représentation de l’Usine du Futur :
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Virtualisation / Jumeau numérique
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Des exemples  d’attaques Cyber…
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Prise de contrôle de 
l’aiguillage d’un tramway :

• Où, quand : 

Lodz, Pologne, 2008

• Conséquences :

4 tramways déraillés, 12 blessés légers

• Scenario de l’incident :

Prise de contrôle du système d’aiguillage par 
un adolescent

• Vulnerabilité :

Réseau radio sans authentification
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Explosion d’un 
pipeline :

• Où, quand : 

Turquie, 2008

• Conséquences :

Destruction du pipeline de Baku-Tbilisi-Ceyhan 
(BTC), Destruction de matériel, 20 jours
d’indisponibilité (plus de 1 Md$ de pertes en
materiels et recettes)

• Scenario de l’incident :

Désactivation des systèmes de monitoring et 
d’alarmes puis explosion

Attaque combine physique et cyber

• Vulnerabilité :

Logiciel des cameras, accès aux vannes, réseau
radio exposé
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Empoisonnement de 
l’eau potable :

• Où, quand : 

Etat de Georgie, USA, 2013

• Conséquences :

400 foyers privés d’eau potable

• Incident scenario :

Modification des réglages des taux de fluor
et de chlore

• Vulnerabilité :

Manque de surveillance de l’installation. 
Accès physique possible sans levée d’alerte
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Trafic de drogue dans 
des conteneurs :

• Où, quand : 

Port d’Anvers, Belgique, 2011

• Conséquences :

Pas de detail sur les pertes, montre le niveau
de technicité atteint par les narcotrafiquants

• Scenario de l’incident :

Suivi des conteneurs intéressants par leur
voyage.

• Vulnerabilité :

Agents portuaires ciblés via un malware.

Failles dans le logiciel de gestion des 
conteneurs.

F. LECROQ - J. GRIEU - RCyberNormandie 2020 10
© Document https://www.colsbleus.fr/articles/6515



F. LECROQ - J. GRIEU - RCyberNormandie 2020

Étude chronologique des principales cyberattaques directes ou indirectes observées contre les systèmes industriels
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Pourquoi cela a échoué…

• Nouveau matériel avec une triple redondance
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Les vulnérabilités d’un système industriel :
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Mise à jour des 
logiciels et des 
équipements
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BAC+2 : BAC + 3 :
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Merci pour votre attention
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