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2020 : « La menace croît de manière exponentielle »

« Il faut aussi que les victimes potentielles soient sensibles au danger et que des acteurs privés 
apportent des solutions. Il faut se placer en amont des attaques pour les aider à comprendre où elles en 
sont dans leur niveau de sécurité »
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18 février 2021 - présentation de la stratégie nationale pour 
la cybersécurité.
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« 1082 intrusions avérées dans des systèmes d’information 
en 2021, pour 786 en 2020. +37 % »
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https://fr.wavestone.com/fr/insight/cert-w-2022-cybersecurite-tendances-analyses/
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17 janv. 2021
Une attaque de 

ransomware est exécutée 

et entraîne l'exfiltration de 

plus de 200 Go de données.

10-17 janv. 2021
Conti obtient des droits 

administrateur et se 

déplace latéralement sur le 

réseau.

Janv.-mars 2021
FatFace verse une rançon 

de 2 millions USD à Conti 

pour récupérer l'accès à 

ses systèmes.

24 mars 2021
FatFace informe ses 

clients de la 

compromission de ses 

systèmes. 

1

2

1988
La société FatFace est 

fondée. 

Son chiffre d'affaires 

en 2020 est de 
198,1 millions GBP pour 

plus de 200 boutiques.

10 janv. 2021
Le gang Conti infiltre 

le réseau de FatFace

par le biais d'une 

attaque de phishing.

L'attaque de ransomware contre FatFace

Chronologie d'une attaque
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Les cybercriminels ne piratent plus les systèmes…
Ils s'y connectent…
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Comment les cybercriminels exploitent les collaborateurs

L'ingénierie sociale au cœur de la plupart des attaques
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How Attackers Exploit People

RUNNING ATTACKER’S 
CODE FOR THEM

HANDING OVER 
CREDENTIALS TO THEM

TRANSFER FUNDS OR 
DATA TO THEM

EXÉCUTION DU CODE
DES CYBERCRIMINELS

À LEUR PROFIT

COMMUNICATION DES 
IDENTIFIANTS AUX 
CYBERCRIMINELS

TRANSFERT DE FONDS
OU DE DONNÉES AUX 

CYBERCRIMINELS



Exécution du code du cybercriminel

* Source : Rapport State of Phish 2022 de Proofpoint

1 utilisateur sur 5 est 
susceptible d'interagir avec 

une pièce jointe non sollicitée



Exécution du code du cybercriminel



Communication des identifiants



Tout commence par un email de phishing
Anatomie d'une attaque de ransomware
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Consolidation et préparation
Le cybercriminel tente d'accéder aux terminaux critiques et à 

l'interface d'administration des serveurs

Exécution du ransomware
Une fois tous les systèmes identifiés et infectés et les 

informations collectées, le cybercriminel envoie la charge virale 
du ransomware

Impact sur la cible
Le cybercriminel vole et chiffre les données, puis 

demande une rançon

Accès initial
Le cybercriminel cherche un moyen d'infiltrer l'entreprise

Chargeur, téléchargeur,
cheval de Troie bancaire 

ou d'accès à distance 
(RAT), enregistreur de 

frappe

Nom d'utilisateur 
et mot de passe

Protocole
RDP

Vulnérabilité 
logicielle

Phishing
par email

Distribution 
de 

malwares 
par email

Infection 
d'autres 

terminaux

Accès complet 
aux serveurs et

données 
internes

Destruction des 
sauvegardes

Vol 
de données 
d'entreprise

Système 
exposé à Internet

Site Web hébergeant 
des malwares

Réutilisation 
de mots de 

passe

Phishing
d'identifiants 

de 
connexion

Prise de contrôle 
par le cybercriminel

Infection de terminaux et 
de serveurs par la charge 
virale d'un ransomware

Divulgation 
d'informations sur le 

Dark Web

Perte de clients /
Perte de ventes

Interruptions d'activitéChiffrement 
des données

Notifications envoyées 
aux clients

Atteinte à la 
réputation /

Mauvaise publicité

Coûts d'intervention et 
de correction

Demande de rançon 
en échange de la 
récupération des 

données 
ou de la clé de 
déchiffrement

Pertes financières dues 
au paiement de la 

rançon

75 % des attaques de 
ransomwares commencent par 
un email de phishing*

* Source : Unit 42 Ransomware Threat Report
(Rapport sur les ransomwares de Unit 42) de Palo Alto Networks LIEN

https://unit42.paloaltonetworks.com/ransomware-families/


Adoptez une approche préventive
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Endpoints 28 %

CASB 2 %

PSAT 2 %

DLP 2 %

Messagerie
10 %

Web 8 %

Réseau 45 %

Source : Gartner Information Security, Worldwide 2019-2025, 
mise à jour du 4e trim. 2020 (prévisions 2021)

Dépenses 
de 

sécurité

Bogues VPN
RDP

Messagerie

ACCÈS INITIAL PAR RANSOMWARE

61 % des attaques de ransomwares sont 
transmises par email

Source : rapport DBIR 2020 de Verizon



Remontez la chaîne d'attaque en protégeant la messagerie

22

Nous avons infiltré votre réseau par le biais d'une 
attaque de phishing.
L'email contenant la pièce jointe malveillante a été 
ouvert par un collaborateur. L'utilisateur a été invité 
à inclure la macro du document, à afficher le 
contenu, à cliquer sur le lien, etc. La solution ? 
Rendre impossible l'exécution d'une telle attaque !
Comment ? À vous de le découvrir…

Gang de ransomware Clop



Défense en profondeur contre les ransomwares
Proofpoint vous montre la voie

La plate-forme Proofpoint Threat Protection 

Correction après la distribution : 
Reprise d'activité et prévention du 
déplacement latéral et de la persistance

Prévention en temps réel et mesures proactives : 
Préparation, prévention et détection de l'infection initiale

Sandbox Isolation

Formation et 
sensibilisation à la 

sécurité informatique Réponse
Passerelle de messagerie 

sécurisée

Proofpoint Targeted Attack 
Protection (TAP)

Proofpoint Email 
Protection

Proofpoint Security 
Awareness Training

Proofpoint 
Browser Isolation

Proofpoint Threat 
Response Auto-Pull
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https://www.proofpoint.com/sites/default/files/solution-
briefs/pfpt-fr-sb-proofpoint-and-tehtris-technical-alliance.pdf
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Adoptez une approche proactive pour protéger vos 
collaborateurs des ransomwares
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État idéal

Recommandations
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Réduisez le risque de menaces 
email

Protégez les services exposés à 
Internet

Corrigez les vulnérabilités et 
les erreurs de configuration

Pour faire passer le risque d'attaque de ransomwares en dessous de la barre des 1 % :

Les ransomwares sont véhiculés
par la messagerie : 75 % des attaques de 

ransomwares commencent
par un email de phishing

Et ils ciblent les collaborateurs :
20 % des collaborateurs se laissent 
piéger par les malwares dissimulés 

dans des pièces jointes

1 2 3
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