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Les chiffres clés en en France

_____________________________________________________________________________________________________________________________________________________________

Top 3 des entités victimes d’attague par rancongiciels dans le cadre des incidents traités
i par I”’ANSSI en 2021 (source : ANSSI - Panorama des menaces 2022)
i * 52%:PME/TPE/ETI
* 19 % : Collectivité territoriale / locale
* 10 % : Entreprise stratégique

* Cybermalveillance a constaté une hausse de 95% des demandes d’assistance par les
professionnels victimes de rancongiciel en 2021. (source : cybermalveillance - rapport d’activité 2021)

* 6 entreprises sur 10 ayant vécu une attaque informatique ont été impactées sur leur
business, principalement en raison d’une perturbation de la production (21%) ou par la

Compromission d’information (14%) (source : barométre du CESIN (Club des Experts de la Sécurité de I'Information et du
Numérique) 2022)

* En cas de cyber-attaque, il y a une fuite de données dans 6 cas sur 10. (source : La cnil)
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BORDEAUX ARCACHON LIBOURNE LARCCHELLE SAINTES ROYAN COGNAC ANGOULEME FERIGUEUX AGEN PAU BAYONNE BIARRITZ MONTDE-MARSAN DAX

Charente : le ré i i :
r e : le réseau informatique Cyberattaque : I'hépital de Dax devrait y voir plus clair le Vol de données a Cdiscount,

de Grand-Cognac victime d'un virus s
un directeur mis en examen

de grande ampleur © tokm20n
il Le systéme de tralternent des données du leader francais du e-commerce,
composé de 33 millions de clients, a ét& mis en vente sur le Darknet

Publié e 23/10/2019 & 11h40
Mis & jour le 11/06/2020 & 20h57

Le ecommerce N'a jamais aussi
bien fonctonné depuis que la
France vir au rythme des confi-
nements. Cdiscount, 1 numiérs
national, a cumulé jusqu'a 22
millions devisiteurs uniques par
mais, solt un tiers de Ja popula-
tlon frangaise qui s'est connecté
sur be site dont le siége social est
installé aux Bassins 4 flot & Bor-
deaux et dont les plus impor-
tants entrepdis logistiques sont
basés 4 Cesms, en Gironde. Avec
33 millions de clients, ke site in-
ternet du géant du ecomimeice
st régulidrernent victime d'at-
raques. Cellesci sont toujours
dégoudes par des mesures de sé-
curité sophistiquées qui veillent
2 la moindre intrusion dans le
Systéme,

Ecrit par C.Hinckel et AHalpern avec AFP
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DZPJ NORD

STRUCTURES TERRITORIALES R

mNancy

5 739 personnels

Strasbourg

En charge de la lutte

contre :
* la criminalite organisée ORGANISATION TERRITORIALE
DE LA DIRECTION CENTRALE

* les formes graves et DE LA POLICE JUDICIAIRE (DCP))

complexes

de délinquance spécialisée

ou transnationale
* le terrorisme DzP) ANTILLES

> Pointe-a-Pitre

* la cybercriminalité T § ol

B DZPJ: Direction zonale de police judiciaire
A DRPJ:Direction régionale de police judiciaire
B DTPJ: Direction territoriale de police judiciaire
B SP):Service de police judiciaire

972 W Fort-de-France = Z

Rl ELoenon B SC:Services centraux
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Le parquet en matiéere de cybercriminalité

Le Procureur de la République engage I'action publique et dirige la police judiciaire.
La technicité particuliére des infractions de cybercriminalité requiert une formation particuliere des magistrats
du parquet et une certaine centralisation

La section J3 du Parquet de Paris a ainsi une compétence nationale :

* Lorsque les faits visent des systémes informatiques étatiques, institutionnels et Opérateurs d'importance
vitale, porteraient atteinte aux intéréts fondamentaux de la Nation.

* Lorsque les victimes sont dispersées sur I'ensemble du territoire national, en particulier pour les
phénoménes massifs et sériels nécessitant une centralisation de I'enquéte (exemple d’attaques par
« rangongiciels »).

* La section J3 du Parquet de Paris est enfin compétente lorsque les informations portées a sa
connaissance proviennent d’autorités policiéres ou judiciaires étrangéres.
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L’enquéte en cybercriminalité: un fort volet de coopération internationale
EUROJUST : Unité de coopération judiciaire pour les Etats membres a
de 'UE, incluant la criminalité informatique. £

EURDJUST

EUROPOL : apporte un soutien aux états membres de 'UE par le

biais de ses capacités techniques, son soutien opérationnel, ses -
bases de données. Elle coordonne des enquétes sur 'ensemble de %
'UE, notamment dans la lutte contre la pédopornographie et la

cybercriminalité avec la Joint cybercrime action taskforce (J-CAT) ELIRCPOL .

INTERPOL : Service de soutien et d’expertise dans les enquétes de
criminalités internationale, et diffusion de fiches d’alerte. Cette
agence met a disposition des outils de collaboration interservices
étrangers sur les sujets de la cybercriminalité, de la lutte contre la INTERPO
pédopornographie et la criminalité financiére
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Qu’est-ce que la preuve numérique ?

Toute information numérique pouvant étre utilisée
comme preuve dans une affaire de type judiciaire

Binaire FF D& FF EO OO 310 =48 438 VOIa_tIIe ou
persistante

RgTTgT001010L
101000010000100
)10110100101011

111001111011100
391;0000o000110
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Quelles sont les 1eres actions a mettre en place ?

Confiner Isoler Sauvegarder Collecter Communiquer

Isoler des réseaux / confiner

Contacter les services de police dés le début

Effectuer une copie de la machine infectée

Ré-installer le systeme d’exploitation a partir d’'une version saine
Supprimer tous les services inutiles

Appliquer tous les correctifs de sécurité préconisés

Restaurer les données d’apres une copie de sauvegarde non compromise
Changer tous les mots de passe
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Porter a la connaissance des autorités judiciaires I’existence d’un incident permet de :

» Obtenir de I'aide pour remédier a la cyberattaque,

> |dentifier, interpeller et présenter les auteurs a la justice (pas de plainte = pas de preuve = pas d’enquéte = par d’arrestation des
cybercriminels qui peuvent continuer en toute impunité),

> Obtenir le droit a réparation du préjudice subi en se portant partie civile,
» Déterminer les responsabilités, internes, externes, liées a l'attaque de facon a mettre les actions adéquates en place,
» Récupérer tout ou partie des fonds ou des données dérobés par I'action policiére ou le développement d’outils spécifiques,

» Se conformer a la loi, notamment dans le cadre du RGPD de la CNIL.
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Comment alerter / déposer plainte
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FICHE DE CONTACT VOUS SOUHAITEZ BENEFICIER D'UNE SENSIBILISATION A LA CRIMINALITE FINANCIERE ET A LA
RESEAU DES REFERENTS CYBERMENACES DE LA POLICE NATIONALE CYBERCRIMINALITE ?
_ Les réssnrlst& du RCM dispansent des conseils de prévention face 4 ia ai'nlnsilté utilisant las moyens
‘ i ' aux salariés de.
ot a leurs dlﬂgsams. Les résarvlsms donnent des consells de bonne nygleno numérigue et de premiers
secou's en cas de des modes o des criminels permet de
o fallss et technologiques employées. Ces conseils assurent

une melllsure préservation des intéréts de l'entreprise face A la menace eybercriminalle.

VOUS ETES VICTIME D'UNE CYBERATTAQUE ?

Vous pouvez contacter le réseau des référents cybermenaces le plus proche. Ce service vous orientera
isan, profession libérale, TPE/PME 2 vers des en des Les résarvistes

Uune escroquerie utilisant Internet oulles réseaux sociaux ? et policiers vous accompagneront également vers un service spécialisé de police jud\cla]vo pour déposer

k} plainte, en vue da du subl. Les de
4_ \ la police judiciaire veilleront a recueillir les preuves numériques afin de ldmuvar les autewrs de la
- - cyberattague.

La Police judiciaire vous propose un point de contact unique pour le territoire : Nouvelle-Aquitaine

ieur.gouv.fr LE RESEAU DES REFERENTS CYBERMENACES
POLI ,/ Le réseau des référents et les PTE/PME du territoire =
NATIONALE
CONTACTS
Le réseau des référents cybermenaces de la Police nationale est une structure ir

innovante composée de :

IDF gouvfr
* Réservistes issus du monde de I'entreprise engagés dans la lutte contre la
cybercriminalité Lyon gouv.fr
* Policiers spécialisés et
* Investigateurs en cybercriminalité
QL et DZP) SUD- OUEST gowv.fr
]
Bordeaux Rennes gouv.fr
gouv.fr
Toulouse il ir
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