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CYBER NORD NEO-AQUITAIN

VERS UN SERVICE PUBLIC TERRITORIAL DE CYBERSECURITE
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Les entreprises, populations et acteurs institutionnels des territoires nord néo-aquitain
adoptent les comportements de seécurité numeérique garantissant leur capacite de
résilience socio-économique. Le CRT est identifié par les collectivites locales de ces
publics comme générateur de confiance numérique, dans un systeme réegional de

ressources. Les EPCI promeuvent au profit de leurs administres I'offre de service du CRT.
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STRATEGIE CYBERSECURITE REGIONALE
FEDERER L’ECOSYSTEME CYBER

~ COLLECTIVITES

NIVLINOV-O3IN QYON ¥39AD LHD

@ Fédérer les collectivités territoriales :
" Former et sensibliliser
" Apporter une réponse a incident de niveau 1
" Produire des analyses et appreciations de
situation consolidables

@ nformer et orienter le public régional

RRRRRR

k| Nouvelle-
LRy Aquitaine

ian&-&g

Université
de Poitiers

@ Proposer au public régional des services
reactifs, proactifs et une gestion qualité




STRATEGIE CYBERSECURITE REGIONALE
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TERRITOIRES CRT
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CRT CYBER NORD NEO-A
STRUCTURE - ODS

CYBER RANGE

Le CYBER CAMPUS NNA pour les territoires :

"Un objectif de développement de la cybersécurite
"Un objectif d’autonomie en termes de résilience
"Un rassemblement de professionnels du numérique

"Un espace de recherche et d’innovation

"Un pole de formation et sensibilisation
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UN MODELE COOPERATIF DECENTRALISE
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Chaque partie prenante du CRT est concourante des 3

fonctions organiques : effecteur , usager et de gouvernance

Ce qui implique la mise en réseau de tous les acteurs

(opérateurs de confiance, EPCI, administres, Universités...) et
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Nouvelle- la mutualisation des compétences et expertises pour |'atteinte
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FINANCEMENT GOUVERNANCE
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Le CRT Nord néo-aquitain est financé par un une Le comité d’administration est composé de 5

cotisation prélevée aupres des collectivites (EPCI, colleges :
Départements, Région) de son aire géographique. "Collectivités territoriales
"Formation-Recherche

Cette cotisation fixe donne acces a I'ensemble de "Services specialisés (Gend, Police, ANSS], ...)

'offre de services du CRT, a Il'exclusion de

[ﬁ@ el I'activité « Recherche » (financements privés,
Aquitaine

"Entités privees de type 1
(mutuelles assurances et services

régionaux, nationaux et européens). mutualisés)
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"Entités privées de type 2

(consulaires. artisans. TPE. PME. ETI.



Groupes de travail : Opérateurs de confiance : Publics :
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"Recherche : IRIAF, Universités de "Soluris

“CCI

"EPCI territoire Nord Néo-

Limoges, Poitiers, La Rochelle, Aquitain

Bordeaux "Administrés : TPME, ETI,

"Pole emploi
"CMP
"Niort Tech

"Medef

"Assurance : mutuelles assurances et Associations, Services

services mutualisés

Noifalle "Normalisateur : ANSSI

publics

"Judiciaire : Gendarmerie, Police "Autres
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CENTRE DE RESSOURCES TERRITORIAL
PROCESS
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SECURITE,
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CYBER RANGE

D NEO-AQUITAIN
NGE

APPRENDRE EN FAISANT :

risques cyber

Formation de ressources certifiees

Entrainements en interaction des collectivites, de leurs administrés et @
Institutions a la gestion de crise d'origine cyber adaptés a la maturite ©

differents apprenants, afin d'elaborer des PCA/PRA coopératifs pour ¢
territoires resilients

cognitives et en informatique

Formation aux bonnes pratiques, a la reponse a incidents et a la gestion des

€S
€S
€S

Developpement de scenarii sectoriels de réponse a incident et d’attaque cyber

Dispositif expérimental pour la recherche en gestion de crise, en sciences
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RECHERCHE .
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APPRENDRE EN IMAGINANT :

" Recherche en gestion des risques :
v efficience des PCA, acquisition des réflexes métier en sécurité opérationnelle
et gestion de crise, resilience des organisations aux attaques cyber

" Recherche en sciences cognitives
v" contexte et contrle de I'activité d’apprentissage, collaboration entre agents
humains et artificiels, interactions avec ['outil technique

" Recherche en informatique :
v" hacking éthique, conception d'IA pour I'aide & la gestion de crise, prototypage
d'agents virtuels de formation cyber, Identification de «fake news »,
acceptabilité de la mis en ceuvre de nouveaux moyens cryptographigues
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. AUDIT SME

D NEO-AQUITAIN
IC SME

APPRENDRE EN MESURANT :

" Mise a disposition des écosystemes des collectivites, et en particulier des
petites et moyennes entreprises, d’'un audit de sécurité de premier niveau
mene par des ressources certifiees (adéquation et mise en ceuvre de PSSI)

" Offre de conseils opérationnels suite aux diagnostics elémentaires en termes
de bonnes pratiques en prévention et gestion de crise
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D NEO-AQUITAIN

APPRENDRE EN PARTAGEANT :

" Collecte, analyse et revalorisation (partage, consignes, recherche) des
Incidents de sécurité et attaques subies par les publics d'interét du territoire nord
néo-aquitain, a travers les expériences du cyber range et C-SIRT

" Amélioration des reponses apportées aux collectivites et a |'écosysteme
territorial en termes de sensibilisation et gestion de crise cyber d'un point de vue
operationnel et formation

" Developpement et exploitation d'un mapping territorial éco numeérique (SIG)
permettant une lecture sectorielle et geographique du risque cyber

" Animation de communautés d’expérience sous forme de conferences,
seminaires, challenges ou autres évenements
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CRT CYBER NORD NEO-AQUITAIN

POUR CONCLURE

CYBER RANGE

Le CRT Nord Neo-Aquitain apporte aux administrés des collectivités
locales des Deux-Sevres, Vienne, Charente et Charente-Maritime une
capacité de prevention des risques cyber et de réponse a incidents, en
appui direct aux politiques de developpement socio-économique de
leurs territoires.

Le CRT développe ainsi une gestion des competences et des
connaissances contribuant a l'atteinte des objectifs de 'ANSSI et du
CERT C-SIRT regional.
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