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Cybersecurite et territoires

Face a l'urgence, le défi de la réponse industrielle

Une situation d’urgence

Les acteurs des territoires, collectivites, établissements publics comme petits et moyens
acteurs économiques, sont la cible de cyberattaques sans cesse plus nombreuses

2020-2021 : le rythme des attaques par rangongiciels, véritables prises d’'otages numeriques,
a plus que double

Le contexte sanitaire et le recours au télétravail augmentent les risques autour du numerique

Mais, pour les acteurs des territoires, des difficultés a trouver des solutions de
cybersécurité adaptées :

- Maniables par des equipes non expertes

- Accessibles a des budgets réduits

- Mutualisables avec simplicité et souplesse entre différents acteurs
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La Banque des Territoires r\l

Un des cing meétiers de la Caisse des Dépots O
BANQUE des

Deux axes clés de la Caisse des Dépots : TERRITOIRES

GROUPE CAISSE DES DEPOTS

- tiers de confiance historique
- accompagnement des collectivites dans leur transition numeérique

— Accompagnement et investissement en matiere de confiance numeérique et de
cybersécurité des territoires

Un positionnement sur la confiance numeérique en 3 grands axes :

1. Sensibilisation — avec un guide et des videos dédiés aux élus des collectivités locales
realises fin 2020

2. Investissements — cybersécurite, identité et signature numeriques, souverainete
numeérique

3. Depuis 2021 : opérateur du Programme d’Investissements d’Avenir / France 2030
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Banque des Territoires &
Investissement dans les -
services numeériques
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La Caisse des DépoOts / Banque des Territoires, pour des
territoires « + connectés »

L'équiper de

réseaux
performants

Inclure tous

les citoyens L'equiper
d'objets et de
lieux de

services

Numeériser :
connectés

mon
territoire

Se proteger

des menaces
numériques

Gérer ses
données

Le valoriser

©

et en faire la Digitaliser la Numeériser
promotion relation au ~son
grace a citoyen onc_tlonnement
Internet interne
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Cyber & souveraineté numerique : quelles fagcons
d’investir ?

Différents objets, différents stades :

- Création de startups

- Accélération — Séries A, B, C...

- Projets industriels de type « joint venture » (co-entreprises)

CDC : positionnement sur I’accélération et les co-entreprises

Contraintes CDC : avec co-investisseurs, en tant que minoritaire et qu’investisseur avisé
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Les investissements dans les services numeériques

Développement Services aux citoyens
économique »
Neocity O Cap Collectf
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Yes We Hack
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YES WE HACK

» Société : plateforme SaaS de bug bounty
pour permettre de mettre en ceuvre de
maniére facilitée des programmes de bug
bounty, i.e. de chasse aux bugs et
vulnérabilités informatiques grace a des
hackers éthiques.

« www.yeswehack.com
« Creéation: 2013
Date investissement : 2021

r\l BANQUE des
«” TERRITOIRES


http://www.yeswehack.com/

Hackuity

r BANQUE des
TERRITOIRES

e Société : solution SaaS de risk-based

vulnerability management (RBVM). 80%
des cyberattagues exploitent des
vulnérabilités non corrigées, Hackuity aide
a les gérer et a les corriger de facon
priorisee.

* hackuity.io
e« Création: 2018

« Date investissement : 2021
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AgDataHub
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Société . AgDataHub est une plateforme

SaaS déchange et \valorisation de

données agricoles qualifiées, permettant ——— 0
de soutenir l'innovation des o 2 ﬁ
professionnels du secteur agricole dans .

une optique de souveraineté numerique.
« www.agdatahub.eu

* Présentation vidéo
» Création : 2016
Date investissement : 2020
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http://www.agdatahub.eu/
https://www.youtube.com/watch?v=pBiCvJ5fh6A

L’'industrie francaise

de cybersécurite




Les spécificités du marché francais de la cybersécurite

Les atouts :
- Beaucoup d’expertise cyber de qualité — beaucoup d’initiatives
- Un marche francais (au sens clientele) de taille importante, le premier en Europe

- Des investisseurs reconnus du seed jusqu’a la série B/C, certains spécialisés en cyber

Les défis :
- Financer au-dela de la série C
- Créer des licornes... ou structurer et consolider au niveau francgais voire européen ?

- Financer ce que le prive ne veut pas financer ?
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banquedesterritoires.fr
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https://twitter.com/banquedesterr

