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LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?

ASSISTER LES VICTIMES
d’actes de cybermalveillance '°

COLLECTIVITES
PARTICULIERS ENTREPRISES TERRITORIALES

INFORMER & SENSIBILISER
e a la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique
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CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

o

53

organisations
membres
(publiques et privées)
du GIP ACYMA

O

1200

prestataires
référencés

sur I'ensemble
du territoire

350 000

victimes
assistées
depuis fin 2017

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

47

types d’incidents
traités
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STRUCTURE : UN GROUPEMENT D’INTERET PUBLIC
53 MEMBRES PUBLICS ET PRIVES
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PRINCIPES DE L’'OBSERVATION DE LA MENACE

Capteurs :

* Parcours des victimes sur la plateforme

* Rapports des prestataires réferenceés

* Veille sur la cybermenace (sources ouvertes)

* Signalements par des utilisateurs (réseaux sociaux, partenaires...)

Démarche :

* Qualification de I'information

* Alerte (conseils, coopérations au besoin/si possible)

* Ajustement des parcours d’assistance aux victimes

* Production de nouveaux supports de sensibilisation ou ajustement

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2020

Particuliers :

Hamegonnage G 1/
Piratage de compte G 1200
Faux support technique GEEEEEENEENGGG_—— 1100
Piratage informatique GGG 0,
Chantage a la webcam G 3,
Virus G 4%
Violation de données D 3%
Usurpation d’identité¢ CEEEEEEES 3%
Cyberharcélement D 3%
Armagque commerciale G 3%
Spam téléphonique D 2%
Fraude carte bancaire G 2%
Vol d’identit¢ GHEED 2%
Spam électronique D 2%
Piratage compte bancaire G 2%

0% 5% 10% 15% 20%
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2020

Professionnels (entreprises, collectivités...) :

Rancongiciels O 0
Piratage informatique (D /2
piratage de compte (D >/
Hameconnage S 100
vius (D
Usurpation d'identité S
Faux support technique R -
Violation de données (D =
Dénis de service (D 5%

Fraude au virement (D 2%

0% 5% 10% 15% 20%

03/12/2021 9



EXN
REPUBLIQUE i ﬁﬂ\EEuLANCE
FRANGAISE -GOUV.FR

Liberté
Egalité Assistance et prévention
Fraternité en sécurité numérique

L'HAMECONNAGE

* Menace prédominante et en hausse BANQUE
(N° 1 pour les particuliers et N° 4 pour les professionnels)

Chére Cliente, Cher Client,

° Des attaques itoujours plus SOphiStiquées Eui;;::;::E:T(i)sl:rees:::ﬁ;[:mém effectuées pour renforcer la sécurité lors de
(de |1art|Sanat a la « prOfeSS|Onnal|Sat|On ») Votre compte est & présent a un stant obsoléle.
Vous dt_avez_ qes lors procéder & la mise & jour de vos informations pour renforcer
* Effet démultiplicateur avec la crise sanitaire o
(isolement numérique, télétravail...) A e R F et —
bancaire. Aujourd’hui 12:12
* Principale cause d’autres malveillances Nous vous prons de croire o (e tle livrer
(piratage de compte, rancongiciel, fraude bancaire...) m votre colis LP995215701FR,

mais il n'y a aucun
affranchissement. Suivez les

* Développement important des attaques par SMS
(confiance, difficulté de contrble) fHXvw

03/12/2021 10
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LE PIRATAGE DE COMPTE

* Menace majeure et en expansion
(N° 2 pour les particuliers et les professionnels)

* Messageries, réseaux sociaux et banques visés
(fort intérét des cybercriminels pour les données revendues)

* Des origines diverses
(hameconnage, fuite de mots de passe...)

* Cause majeure d’autres malveillances
(Usurpation d’identité, fraude bancaire ou au virement...)

* Impacts de plus en plus importants pour les victimes

03/12/2021 11
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LES FAUX SUPPORTS TECHNIQUES

* Menace détectée en 2017 et toujours en téte
(N° 3 pour les particuliers et N° 7 pour les professionnels)

* Concerne également les professionnels

(en particulier les petites structures sans support)

* Evolution des modes opératoires toujours plus agressifs
(résurgence, piratage de donnees, recouvrement...)

* 1lére cause d’intervention des professionnels référencés

* Les seniors les moins aguerris restent en téte des

victimes

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

[B® Microsoft

z Q
Windows a été bla " 3 |'activite
douteuse

S'il vous plait as arreter ou redémarrer

03/12/2021
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LES RANCONGICIELS

* lére menace pour les professionnels (entreprises, collectivités...)
(~1 000 recherches d’assistance en 2020, +54 %)

* Tous types et tailles d’organisations ciblées en nombre
(PME, grands groupes, métropoles, hopitaux, petites collectivités...)

* Un écosystéeme cybercriminel redoutable qui fonctionne en cartel
(développement, intrusion, négociation, blanchiment...)

54:15:15

* L’intrusion via les acces externes 1° vecteur de compromission
(failles non corrigées, mots de passe trop simples, hameconnage)

* Vol de données avec menace de divulgation pour accentuer la
pression depuis fin 2019
(médiatisation, impacts RGPD et réputationnels)

03/12/2021 13
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COMMENT SE PREMUNIR ?

r
L0

Volet technique Volet humain

03/12/2021 15
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COMMENT SE PREMUNIR ?

I_ _l Volet technique
* Mettre en place une stratégie de sécurité

e Suivre les préconisations de I’ANSSI
* Se faire accompagner par des professionnels

03/12/2021 16
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LE LABEL EXPERTCYBER Ex P E RT

ot CYBER

Reconnaitre I'expertise en sécurité numerique
* Sur les activités d’installation, maintenance et assistance
* Pour les clients (TPE-PME / Associations / Collectivités)

LABEL SECURITE NUMERIQUE
Cybermalveillance.gouv.fr

I M REPUBLIQUE FRANGAISE

Pensé par et pour I’écosystéme :

)

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

i (U /E B E n b \ Fédération Francaise
* Avec les representants du secteur :  syntec numerique ;&C!]UMER@UE @:A

* En partenariat avec .  afmor

GROUPE

03/12/2021
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CAMPAGNE DE VIDEOS DE SENSIBILISATION POUR FAIRE CONNAITRE LES LABELLISES

Concue dans le cadre du volet cybersécurité du plan France relance

Cible : les entreprises et les collectivités

Objectif : sensibiliser a la nécessité de faire appel a de vrais experts en cybersécurité
pour se protéger efficacement et étre correctement assistés en cas d'incident
Thématique : Face aux risques cyber, faites confiance a un véritable expert !

» 2 vidéos dédiées aux entreprises
* 1 vidéo dédiée aux collectivités
* Des outils de sensibilisation déclinés flyers, bannieres, etc...

Vous
demanderiez

Vous

demanderiez

a votre

de vous couper
les ?

R
de vérifier

03/12/2021 18
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Volet humain
* Créer une charte informatique
* Organiser des sensibilisations en interne

* S’appuyer sur les conseils et ressources de
Cybermalveillance.gouv.fr

03/12/2021 19
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SENSIBILISATION ET PREVENTION

Obijectifs : Publics : —
* Sensibiliser aux risques * Particuliers ~A
* Partager les bonnes pratiques * Entreprises ;

* Alerter * Collectivités o

17 thématiques

6 types de contenus :

* Fiches pratiques/réflexes
* Videéos g f
* Memos et infographie T ——
* Alertes sur les réseaux sociaux @cybervictimes e
* Articles

03/12/2021 20
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ACTIONS ET OUTILS DE SENSIBILISATION REALISEES EN 2021

Pour les entreprises

Interventions

dans des conférences
sur les risques liés

au télétravail

5 ] 2 malveillnse goune

[0 Webinaire - 27/05/2020 de 14h00 & 14h45] Nous avons le plaisir d'animer la
conférence en ligne : « Télétravail : Recommandatians de sécurité informatique
par Cybermalveillance.gouv.r », programmée par SQY - Communau ...voir plus

= e
N L)

=

Télétravail ™
& sécurité
informatique "~

Lancement du label
ExpertCyber aupres
des TPE/PME

r'é Cybermalvelllance. gouv.fr §
% o acyhenictimes

#CyberSécurité : Le secrétaire d’Etat chargé de la
Transition numérique et des Communications
électroniques @cedric_o expligue I'importance pour les
professionnels de se faire accompagner par des
prestataires labellisés #ExpertCyber.
cybermalveillance.gouv.fr/tous-nos-conte...

#LabelExpertCyber

12:01PM - G sept. 2021 - Twitter Web App

Dispositif d’alertes cyber
pour les TPE/PME
(diffusion par le MEDEF,
CPME, U2P)

RTE, g
CYBERSECURITE
Failles de sécurité critique:
produits Apple

Guide pratique
sur la cybersécurité

bpifrance G-

GUIDE | .
CYBERSECURITE

A DESTINATION
DES DRIGEANT!
DE TPE, PMEETETI

s,

PRSSEZ
ALACTION

03/12/2021
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ACTIONS ET OUTILS DE SENSIBILISATION REALISEES EN 2021

Pour les collectivités

Programme de sensibilisation Campagne |.M.M.U.N.I.T.E Cyber Campagne de sensibilisation ~ Enquéte a destination des
aux risques numériques Actions de sensibilisation commune Inter-régions a I'occasion communes de -3500 habitants
auprés des élus avec le Ministére de I'Intérieur, le GIP des élections régionales
dont des vidéos de sensibilisation et TAMF

Cybermalveillance.gouv.fr @
6- Evaluez la sécurité numérique
e \ de votre collectivité en 10 ts

EIEEIEEEIS

DARMERIE pour vt ACCOMPAGNEMENT DETAILLE

03/12/2021 2
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www.cybermalveillance.gouv.fr

- CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

. 4 @cybervictimes
f @cybervictimes

] @cybermalveillancegouvfr
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