


- Installation d’une protection (antivirus, firewall, solution anti-spam) 

 

➢ L’hameçonnage (phishing en anglais) est une technique frauduleuse destinée à leurrer l’internaute 

pour l’inciter à communiquer des données personnelles (comptes d’accès, mots de passe…) et/ou bancaires 

en se faisant passer pour un tiers de confiance. Il peut s’agir d’un faux message, SMS ou appel téléphonique 

de banques, de réseaux sociaux, d’opérateurs de téléphonie, de fournisseurs d’énergie, de sites de 

commerce en ligne, d’administrations, etc. 

 

➢ Un rançongiciel (ransomware en anglais) est un logiciel malveillant qui bloque l’accès à l’ordinateur 

ou aux fichiers des victimes et qui leur réclame le paiement d’une rançon pour en obtenir à nouveau l’accès. 

Fréquemment, ils chiffrent les fichiers se trouvant sur l’ordinateur de la victime, voire sur des serveurs qui 

hébergent leurs fichiers. 

 

➢  Un malware se dit de tout programme développé dans le but de nuire à ou au moyen d’un système 

informatique ou d’un réseau. Les virus ou les vers sont deux types de codes malveillants connus. 

 

➢ La fraude au président consiste pour des escrocs à convaincre le collaborateur d'une entreprise 

d'effectuer en urgence un virement important à un tiers pour obéir à un prétendu ordre du dirigeant, sous 

prétexte d'une dette à régler, de provision de contrat ou autre. 

91%

63%
55%

73%
66%

42%

0%

20%

40%

60%

80%

100%

Antivirus Firewall Solution antispam

Ordinateurs de bureau Réseau



- Changement du mot de passe  

 

 

 

 

- Attaques ou tentatives d’attaques subies par les entreprises 
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- Mise en place de dispositifs de protection 
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