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Cybersécurité :
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PROGRAMME

O La cybersécurité, protection indispensable pour une transition
numerique reussie
Alain Assouline, Président de la Commission numérique, CPME

 Les principales menaces actuelles visant les PME ; le darkweb et |a
valeur des données des PME pour les hackers
Marc Bothorel, Rétérent cybersécurité, CPME

O Comment se protéger, vers qui se tourner pour se faire aider en cas
d'attaque
Franck Gicquel, Responsable des partenariats, Cybermalveillance.gouv.fr,

O Questions/réponses
NB : Elles devront étre rédigées dans I'onglet « questions » CoTe



INTRODUCTION

La cybersécurité,

prote(:ti()n Alain Assouline
indispensable

CPME,
pour .u.ne Président de la
transition Commission numérique

numerique reussie
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MEMBRE DU DISPOSITIF
CYBERMALVEILLANCE.GOUV.FR

GUIDE DES BONNES PRATIQUES

DE L'INFORMATIQUE REPU BLIQUE « CYBER

FRANCAISE  SEaMAYSutance

Egalité Assistance et prévention
Fraternité en sécurité numérigque

12 régles essentielles pour sécuriser
vos equipements numerigues

EN OCTOBRE

J'AGIS
POURLE

CYBER
MOI

#oybermaois

chttps://www.cpme.fr/publications/guides/guid TR
des-bonnes-pratiques-de-linformatique DIE.




Les principales
menaces actuelles
visant les PME ;

le darkweb ; la
valeur des

données des PME
pour les hackers

Marc Bothorel

CPME,

Référent cybersécurité
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QUELLE EST VOTRE CONNAISSANCE DU MONDE DE LA CYBERCRIMINALITE ?

Combien de nouveaux malwares sont générés
chaque jour ? 350 OOO

I

Quelle proportion d'attaques de endpoints (PC/Mac)

n'ont pas été interceptés par les antivirus ?

I

Quelle proportion de TPE/PME a été victime d'une
cyberattaque?

I

Quelle proportion de breches a exploité un mot de passe
faible ou volé?

I

Quelle proportion de sociétés a été victime d'une violation
provenant initialement d'un endpoint (PC ou Mac)?

09/07/2021
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TELETRAVAIL, COVID, CRISE ECONOMIQUE : UNE MANNE POUR LES CYBERCRIMINELS !

QOO

Entrepreneurs
d’Assurances

Construction

MARSEILLE
PROVENCE
METROPOLE

10To de données

3 mois de remise en état

Business

339Mo données y

CICUEES  Services 20 clients touchés é

SPlE

2 jours d'arrét de prod,

Rabot Dutilleul J Rancon 8M Euros
r GAR M l N'” sites web,apps mobiles, tél, messagerie HS

Carlson 30 000 PC H.S.

Travel
gt

/7~ \

mom 0G0~ Fermeture des

\./ SOUEEZ serveurs

cm. Xerox ;)‘ m} m Arrét des sites
F¥ZY de production

@ LG

Life's Good

09/07/2021

Vecteurs d'attaque :
rande sociétés =» ingénierie sociale, phishing
PME = principalement les failles RDP/RDS, phishing

Wagonllt 2To données volées

Cadiou

Industrie

« On croit toujours que I'on a un antivirus a
toute épreuve. Pour ma part, je me croyais
a I'abri mais aujourd’hui, les pirates sont
plus organisés que les entreprises et les
virus plus dangereux qu’on ne le croit »

CPTR
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QUELQUES AUTRES EXEMPLES PLUS RECENTS (AVRIL 2021)

Ranconné +15 jours sans acces dossiers client
In Extenso 705" e

experts-comptables

550 Millions de comptes piratés dont 20
ace OO millions de francais( nom, prénom,
adresse, tel mobile, compte mail etc.)

Avril 2021 Vols de documents sur les

vaccins AstraZeneca Pfizer et
Bio Ntech.

Objectif : modifier les docs
EUROPEAN MEDICINES AGENCY pour theorie du complot, vol
des méthodes de

commercialisation
Serveurs bloqués par attaque Décembre 2020

DDoS Avril 2021

500 millions de comptes piratés
en vente sur le DarkWeb 0
Avril 2021

AU SERVICE DE TOUTES LES REUSSITES

CDTE

09/07/2021 ONFEDERATION DES PME 5



QUELS SONT LES PRINCIPAUX ACTES DE CYBERMALVEILLANCE EN 2020 EN FRANCE?*?

RANCOMGICIELS

PIRATAGE INFORMATIQUE
PIRATAGE DE COMPTE
VIRUS
HAMECONNAGE
CHANTAGE A LA WEBCAM

FAUX SUPPORT TECHNIQUE
USURPATION D'IDENTITE
VIOLATIOMN DE DOMMEES

DENIS DE SERVICE

15 20

PRINCIPALES RECHERCHES D'ASSISTANCE
POUR LES COLLECTIVITES ET LES ADMINISTRATIONS

EXTORSION
D’ARGENT

3 actes de cybermalveillance le plus
souvent rencontrés en 2020 en France

09/07/2021

RAMCOMNGICIELS

FIRATAGE INFORMATIQUE
FIRATAGE DE COMPTE
USURPATION CYIDENTITE
VIRLIS

VIOLATION DE DONMEES
HAMECOMNMAGE

FALX SUPPORT TECHMNIQUE
DENIS DE SERVICE

FALX ORDRE DE VIREMEMNT

0 5 10 15 20

PRINCIPALES RECHERCHES D'ASSISTANCE
POUR LES ENTREPRISES ET LES ASSOCIATIONS

HAMECONNAGE

VIRUS
INFORMATIQUE

*Rapport
cybermalveillance.gouv.fr
2020

CPTR

CONFEDERATION DES PME 6



QUELQUES CHIFFRES SUR L'ACTIVITE CYBERCRIMINELLE EN 2020 (FRANCE)

Les cyherattaques ont explose ) 2020 LES GYBERATTAQUES EN 2020 EN CHIFFRES

LA CYBERCRIMIALITE Na,

> -~ — des responsables securite
an mﬂumnm > 94 /0 nterroges ont declare avorr éte |1a
al prectdesle Ces oal - s - L4 \ ) | p— 1 9019
t 0 3 partit de seplombre. oo - = . ible d'une cyberattaque en 2020
" 3 — ° .

wiervens  (Hal  ademmsiations.  epétatenss
 maportance wiale)

— o"‘z"n SIS R ANCONG'C'ELS* LS ENTRCPSES 1 OF SU N CRERATTAUES

Solon les donnees du GIP ACYMA®, tes cyberdelinguants se sont reariestes en 2020 vers des cibles poteatiellement les plos lucratives A\ D'AUTRES ATTAQUES
Voe axto mosace qu & mp.:-n:’«h: z PRESQUE SILENCIEUSES

et € (ESPERTICOLERS  1es ENTREPRISES  1es COLLECTIVITES

L'ESPIONNAGE A ayan (véié amou €16 ouchées ea 2910 [ N9

?P‘ﬁ en 2972%1101 667 837 103,159

2 BF "" ‘

10 000 a 100 000€

ut var
" ‘.r,,:;gﬂ, une ‘,"»--',M-‘.n-u €
ur les PME francaises

almeria

::-rmr.:
l‘l:l:lylllllllll
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INCIDENTS CYBER EN 2019/2020 ET PROJECTIONS 2025

CYBERCRIMINALITE EN FRANCE

En 2018, 80% des entreprises ont constaté
un incident de cybercriminalité

En 2019, 90 % des entreprises ont constaté
un incident de cybercriminalité en France, 43
% étant des PME

En 2020, Ce taux a été multiplié par 4

Le télétravail est devenu la source de 20%
des incidents de cybercriminalité

58 ECONOMIE
MONDIALE

c'est ce que serait le poids économique
du risque cyber s'il était un pays, derriére
les USA et la Chine'”

09/07/2021

COUT DE LA CYBERCRIMINALITE

2017 : 600 milliards de dollars

2018 : colt moyen par entreprise a été de
8,6 millions d’euros pour les entreprises
francaises.

2021 :6000 milliards de dollars (190.000
dollars a la seconde) avec pourtant des co(ts
de mise en ceuvre faibles (5 dollars en
moyenne pour acheter un virus ou
équivalent sur le darknet)

2025 : prévisionnel a 10500 milliards de
dollars ce qui, si on devait mesurer le poids
du risque cyber en en faisant un pays, le
positionnerait en troisieme économie
mondiale derriere les Etats-Unis et la Chine

CpTR
CONFEDERATION DES PME 8



LES IMPACTS SUR NOS ENTREPRISES

N ] 1 H 1.
Apres annonce d'un cyber incident®: A

UNE SAVVEGARDE >§’
. , . , . DOR €
= Risque de défaillance augmenté de 80% dans les 3 mois Tord. DO

= Perte de 8 a 10% de la valorisation de |'entreprise
= Dommage a la réputation "l'actif immatériel le plus
précieux dont dispose l'entreprise »

OR..

= 80% des entreprises francaises n'ont pas de plan de
réponse aux incidents robustes?

= 86% des entreprises frangaises n'ont pas souscrit a une
cyberassurance?

1. source Etude cabinet Bessé 2: Source IBM Ponemon 3: Source CLUSIF

CpTe
09/07/20 2 1 CONFEDERATION DES PME



FFA: BAROMETRE 2020 DES RISQUES EMERGENTS A 5 ANS

En 2019 et 2020, le risque cyber est
LE risque numéro 1

09/07/2021

EVOLUTION DES RISQUES
A 5 ANS

CATEGORIES @Technologique @ Sociétal @ Economique
DES RISQUES @ Régiementaire @ Environnemental ® Politique

CLASSEMENT 2019 EN 2020

Cyber-

Déréglement [ INAR f;:.u::
climatique |x _— financier

Yobor e Dérdglement
ystéme ati
financier climatique

Changement Environnement
des régles économique
comptables dégradé
Risque politique | tinsation
européen | Bk o
DNFEDERA ONDE PME 10
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QUELQUES CARTES INTERACTIVES EN TEMPS REEL DES CYBERMENACES....

https://threatmap.checkpoint.com/

https://cybermap.kaspersky.com/stats

https://threatmap.bitdefender.com/

https://www.digitalattackmap.com/

CDITIR

DERATION DES PME
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https://threatmap.checkpoint.com/
https://cybermap.kaspersky.com/stats
https://threatmap.bitdefender.com/
https://www.digitalattackmap.com/

WEB — DEEPWEB - DARKWEB ?7?7?

le deepweb est plus de 500 fois plus gros que le web indexable

Le deepweb, ou « web profond », parfois méme « web
invisible », est souvent défini comme le web accessible

mais non indexe par les moteurs de recherche Academic Information D E E P WE B Multilingual Databases

Medical Records " * x Flnanmal Records

Le dark web désigne le contenu du World Wide Web se
Government Resources

trouvant sur les darknets Legal Documents C o~
Scientific Reports [EEESAIOK ¥Vebsites
On appelle darknet les réseaux overlays, a l'origine isolés Subscription Information Organization-specific

du réseau public. accessible qu’a I'aide d’outils spécifiques. Repositories

Les plus connus sont Tor, i2p et Freenet.

Wl browsers such as Tor designedto
Winvolvement with the Dark Web.

11 Trafficking sites

Private Communications

CONFEDERATION DES PME 1 2
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LE HACKING, UN VRAI BUSINESS, UNE ECONOMIE PARALLELE

Rent-A-Hacker
& Hacking - récn Links Dive
[ o U & maslinkrewtehon? omon Bl @ 2
O s g wind  § Leam more abost Tor @ The %or Slag not End - Seach Tor @ Hackng - Oneon Links

: - L_CNUINE J
Best Hacking Services T
Adutt
o We have been doing this for years, we know what we do, and we do
Blog It fairly well
Cardng Vechmenl shedly
Communication
Forums
:’
rooang | +14 T R
Hasting
Markets
L_CNUINE J
PO e & Hack Facebook and Instagram Account "~ " " .
Search Engines RO e ZAE 202000 r
s =< We sell the cheapest and most rellabie Facebook/instagram hacking
it - service on the deep web.
Social —
WikilLinks =
Other — The fallewing pricess are @ tan, if | thamk 2 spect job tabes morw time sl mney | wil sither refusd you or
- alked
0 ok Pk N _ag | S bt
ol Ahenge swig it Lakn bngeor sad coy " additian payweit, Lot sly aMar i con
: - L_ONUNE
Darknet Hacking Services TRy,
This Is an organization and brokerage with a vast network of hacking
services lallored to suit each chents needs. Our consulling service
provides professional hacking senvices for hire at your disposal and
consists of individuals who have a vanety of technical skiss to meel
each specific request
$2000 MILLIARDS DE REVENUS EN 2019%.
CDTR
09/07/2021 CONFEDERATION DES PME
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Le Ransomware : un VRAI business !!

Ransomware as a Service - ||| |  NGNGNGzG

We offer ransomware for free!
We take a commission of 30% of all ransoms paid
We send the part of your ransom maximum 24 hours after confirmation of the transaction
We manage communication with victims

VERY IMPORTANT WARNING :
PROHIBITION OF ATTACKING HEALTH FACILITIES
PROHIBITION OF ATTACKING ANY PUBLIC ORGANIZATION OR NON-PROFIT ASSOCIATION
ONLY ATTACK PRIVATE COMPANIES OR INDIVIDUALS

Already configured and compiled FUD Ransomware.
AES 256 Encryption
x86 / x64 for Windows

Files types HimalayA encrypt :( by default )
ixt, ".ppt, "pptx’, "doc’, "docx', ".gif, "jpg’. "png’, "ico’, "'mp3’, "ogg’, ".csv', "xls',
"exe’, ".pdf. "ods', "odt', "kdbx', ' kdb', "'mp4', ' flv', " jpeg’. ' zip', "tar’, "targZ, 'rar,
You can change by specifying your request when ordering

Directory [ cncrypt - ( by default)
‘Downloads’, Documents', ‘Pictures’, 'Music', Desktop’, 'Onedrive’,
You can change by specifying your request when ordering

ORDER

Send us an email specifying :
- The amount in btc/xmr of the ransom requested
- A btc/xmr address for the payment of your share of the ransoms
- Options files types encrypt
- Option directorys encrypt

CDTE

CONFEDERATION DES PME
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PRIX MOYENS DE VOS DONNEES SUR LE DARK WEB

Cartes de crédit clonées et données associées

Produit Prix moyen
sur le dark
web

Carte Mastercard clonée avec code PIN 158
Clonage dune carte American Express35$

avec un code PIN

Carte VISA clonée avec code PIN 25%
Détails de la carte de crédit, solde du12$
compte jusqu'a 1000 $

Détalls de la carte de crédit, solde du20$
compte jusqu'a 5000 $

Les |dentifiants bancaires de compte en 358
ligne volés, minimum 100 § sur le
compte

Identifiants bancaires de compte en65$
ligne volés, minimum 2000 $ sur le
compte

Compte Walmart avec une carte del0$
credit

09/07/2021

Documents falsifiés

Produit Prix moyen sur le

dark web
Permis de conduire américain, 70 $
qualité moyenne
Permis de conduire américain, 550$
haute qualite
Carte d'assurance automaobile 70 %
Carte de membre du service routier 70 $
d'urgence AAA
Relevé bancaire de Wells Fargo 25%
Relevé bancaire de Wells Fargo avec 80 $
des transactions de
Carte d'étudiant de [université de70 $
Rutgers
Passeport américain, canadien ou 1500 §
europeen
Carte d'identité
européenne

nationale 550 $

Les médias sociaux
Produit Prix moyen sur le
dark web
Compte Facebook piraté 7458
Compte Instagram pirate 55453
Compte Twitter piraté 493
Compte Gmail pirate 155738

Followers surinstagramx 1000 7%
Followers sur Spotify x 1000 33
Followers sur Twitch x 1000 6%
Followers sur Tick Tok x 1000 15%
Followers sur Linkedin x 1000 0%
Followers d’une page dentreprise 10 §
LinkedIn x 1000

Followers sur Pinterest x 1000 5%
Nombre d'écoutes sur Soundcloud 1 $

x 1000

Vues sur Daily Motion x 1000 23
Twitts et retweets x 1000 25%
likes sur Instagram x 1000 6%

Les attaques DDoS
Produit Prix moyen
sur le dark
web

Site web non protégé, 10 a 50 00010 $
consultations par seconde, 1 heure

Site web non protégé, 10-50 00060 $
demandes par seconde, 24 heures

site web non protégé, 10 a 50 000400 $
demandes par seconde, 1 semaine

Site web non protégé, 10-50k800$
demandes par seconde, 1 mois

Site web Premium protégé , 20 a24200$
50 000 requétes par seconde, 24
heures

CPTR
CONFEDERATION DES PME 1 5



LA PROTECTION PASSE PAR LA FORMATION ET SENSIBILISATION DES UTILISATEURS

VOTRE PREMIER REMPART DE VOTRE CYBERDEFENSE EST ENCORE TROP SOUVENT
« LE MAILLON FAIBLE EST ENTRE LA CHAISE ET LE CLAVIER »

m( SYBERMALVEILLANG t»

NOS CONSEILS POUR VOTRE sécumt NUMERIQUE

GUIDE DES BONNES PRATIQUES
DE UINFORMATIQUE

12 régles essentielies pour sécuriser

YO§ Apupements auméniques

PrIers— - -
i »
=
] el
BEIROUNES (FHEEMALE B CORSERT LR C0) HEMATIGLES NS MO WCsE] IATIGUER
COMPRENDRE LES RISQUES ET REAGR

Simmoneses | B mcomncns | K mmesione
-w | = =E | EEEE (===
t"@ ‘
<«
@ smEEs =i

= LWEDERAHON DES PME 1 6
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CYBERMALVEILLANCE.GOUV.FR : LA PLATEFORME D’AIDE AUX CYBERVICTIMES

@ & 1t s oybermalvediance gouvir

_$_| CYBERMALVEILLANCE.GOUV.FR
e Assistance et prévention du risque numsrique

ASSISTANCE ET PREVENTION
DU RISQUE NUMERIQUE AU

SERVICE DES PUBLICS

COMPRENDRE LES MENACES ET AGIR ADOPTER LES BONNES PRATIQUES L'ACTUALITE DE LA CYBERMALVEILLANCE ASSISTANCE x

------------- VICTIME D'UN ACTE DE

"""""" CYBERMALVEILLANCE ?

.....

Cybermalveillance.gouv.fr a pour missions d'aider les entreprises, les particuliers et les collectivités victimes de cybermalveillance, de les
informer sur les menaces numériques £t de leur donner les moyens de se défendre
ImEDiRA"ON DES PME 1 7



déclarer une fraude ou du contenu inapproprié : internet-signalement.gouv.fr

% internet-signalement.

Portail officiel de signalement des contenus illicites de ['Internet

| MINISTERE
| DE
UINTERIEUR

Internet est un espace de liberté o4 chacun peut
communiquer et s'épanouir. Les droits de tous doivent y étre
respectés, pour que la « toile » reste un espace d'échanges et
de respect. C'est pourquoi les pouvoirs publics mettent ce
portail a votre disposition. En cdliquant sur le bouton
« SIGNALER », vous pouvez transmettre des signalements de
contenus ou de comportements illicites auxquels vous vous

Signaler

Questions et Réponses seriez retrouvés confrontés au cours de votre utilisation
Conseils
Conseils aux Jeunes Signaler > >
Conseils aux Parents
Internet Prudent Vous trouverez également sur ce site des pages
d'information, ainsi que des conseils de spécialistes pour
Protéger son ordinateur mieux vous protéger et protéger vos proches dans leur

utilisation de I'Internet.

Liens Utiles

CpTR
09/07/2021 CONFEDERATION DES PME




SIGNALER UN SPAM : www.signal-spam.fr

U & niprl/wewsignal-spamfr o @O

- v
Slgnul @ > Signal Spam « Membres de l'association « Signaler un spam »
A

SIGNALER, C'EST AGIR

Signal Spam est un partenariat public-privé qul donne la
possibilité aux internautes de signaler tout ce quils
idérent €tre un spam dans leur messagerie afin de
er ensuite 3 fautorita pubBaeesu au
fonnel qul sadra le mieux prendre 'action qui

simpose pour lutter contre le Spam signalé

Signaler un spam.

aan Vidéos

Visionnez ces quelques vidéos pour tout comprendre sur Signal Spam.

Le réflexe Signal Spam Un spam, c'est quoi ? Qu'est-ce que Signal Spam ?
I T ——

CPTR
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SIGNALER UNE TENTATIVE DE PHISHING : https://phishing-initiative.fr/contrib/

© @ ntipsy/phishing-initiativefr/contrib v @ 0 ¢ @
PHISHING
INITIATIVE - :
Faee [T] Se souvenir de mor Senregistrer - Mot o= passe perdu

PHISHING INITIATIVE

(DITES)

42600 URLsoumises depuls |2 debul de fannée
Hier | 497 URLs soumises, 276 URLS confirmees

VERIFIER OU SIGNALER UN SITE..

Adresse du site

Commentaire (optionnel)

j Je ne suls pas un robot c

CDMR
09/07/2021 CONFEDERATION DES PME


https://phishing-initiative.fr/contrib/

&

09/07/2021

QUELQUES LIENS UTILES A CONNAITRE....

Vérification si son adresse mail et d'autres informations ont été hackées et disponibles (a la vente) dans le DarkWeb
https://sec.hpi.de/ilc/?lang=en (le plus complet)

https://haveibeenpwned.com/

https://www.dehashed.com/

https://www.watchguard.com/fr/wgrd-resource-center/dark-web-scan

Vérification d'un piéce jointe, fichier quelconque, adresse site web par tous les antivirus du marché
www.virustotal.com

Site d'aide a la récupération de données chiffrées (pas de garantie sur les derniers rangongiciels non encore analysés)
https://www.nomoreransom.org/fr/index.html

Site de veille d'alerte et de réponse —correctifs- de I'ANSSI pour corriger ses systémes informatiques
https://www.cert.ssi.gouv.fr/

CDTE

CONFEDERATION DES PME
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https://sec.hpi.de/ilc/?lang=en
https://haveibeenpwned.com/
https://www.dehashed.com/
https://www.watchguard.com/fr/wgrd-resource-center/dark-web-scan
http://www.virustotal.com/
https://www.nomoreransom.org/fr/index.html
https://www.cert.ssi.gouv.fr/

Comment se

protéger, vers qui se ARLE e,
tourner pour se faire .

] Cybermalveillance.gouv.fr
alder en cas Responsable des
d'attaque partenariats

I
REPUBLIQUE . CYBER
FRANCAISE  SgaralyEliavce

Fraternité en sécurité numérique

CONFEDERATION DES PME



EX
REPUBLIQUE . CYBER
FRANCAISE a MALVEILLANCE

.GOUV.FR
Liberté

Egalité Assistance et prévention
Fraternité en sécurité numérique

Dispositif hational de sensibilisation,
prévention et d’assistance aux victimes

07/07/2021



REPMBLIBUE - MALVEILLANCE
FRANCAISE .GOUV.FR

Liberté

Egalité Assistance et prévention
Fraternité

en sécurité numérique

I- Présentation du dispositif

07/07/2021



REPUBLIQUE G’f&&u NCE
ZE::NCAISE ”C?OUV,FRA
Egalité

Assistance et prévention
Fraternité

en sécurité numérique

LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?

ASSISTER LES VICTIMES
d’actes de cybermalveillance '°

COLLECTIVITES
PARTICULIERS ENTREPRISES TERRITORIALES

INFORMER & SENSIBILISER
e a la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique

07107/2021



REPUBLIQUE
FRANGAISE

Liberté
Egalité

Fraternité

CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

O

50

organisations
membres
(publiques et privées)
du GIP ACYMA

O

1100

prestataires
référencés

sur I'ensemble
du territoire

270 000

victimes
assistées
depuis fin 2017

!. CYBER
a MALVEILLANCE
-GOUV.FR

Assistance et prévention
en sécurité numérique

47

types d’incidents
traités

07107/2021



REPUBLIQUE G{?&EHLANCE
IL:,-E::NCAISE .GOUV.FR
Egalité

Assistance et prévention
Fraternité en sécurité numérique

STRUCTURE : UN GROUPEMENT D’INTERET PUBLIC
50 MEMBRES PUBLICS ET PRIVES

AFEDP W‘ ATEMPO-WCOXO @ViSCa O‘féﬁnﬁmﬁas b““"’g“es‘.’ RE

PREMIER MINISTRE CDSE @:sIN KC NOV Izzlllslcl:loh A @ @cwsw

CLCV
MINISTERE DE L'EDUCATION NATIONALE, T
DE LA JEUNESSE ET DES SPORTS

CNLL coler CO  CDTR  -oicic. 4 nfe (@S
MINISTERE DE L'ECONOMIE, DES FINANCES S ved . EBEN  ance

ET DE LA RELANCE

MINISTERE DES ARMEES @:m.mw,. ! (e "c‘ff_"s Go gle ﬂr«i ©HubOne @ lkaspersly

CLUBEBICS

feirtion < commere
MINISTERE DE L'INTERIEUR _
MINISTERE DE LA JUSTICE i - Am % B \icrosoft W) Neulize 0BC Orange
LA POSTE MACIF 1
SECRETARIAT D'ETAT CHARGE DE LA TRANSITION NUMERIQUE BIECEE

ET DES COMMUNICATIONS ELECTRONIQUES

R signal s @
"’DEEEL%'gé ) PAYS DE LA LOIRE  SIg e W
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REPMBLIBUE - MALVEILLANCE
FRANCAISE .GOUV.FR

Liberté

Egalité Assistance et prévention
Fraternité

en sécurité numérique

II- Etat de la menace

07/07/2021



REPUBLIQUE
FRANGAISE

Fraternité

PRINCIPES DE L’'OBSERVATION DE LA MENACE

Capteurs :

* Parcours des victimes sur la plateforme

* Rapports des prestataires référencés

* Veille sur la cybermenace (sources ouvertes)

* Signalements par des utilisateurs (réseaux sociaux, partenaires...)

Démarche :

* Qualification de I'information

* Alerte (conseils, coopérations au besoin/si possible)

* Ajustement des parcours d’assistance aux victimes

* Production de nouveaux supports de sensibilisation ou ajustement

. CYBER
CHALVEII.LANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2020

Particuliers :

Hamecgonnage G 1/
Piratage de compte GGG 127,
Faux support technique G 1100
Piratage informatique TG 0
Chantage a la webcam G 3/,
Virus G /%
Violation de données P 3%
Usurpation d’identité¢ P 3%
Cyberharcélement P 3%
Armaque commerciale GNP 3%
Spam téléphonique P 2%
Fraude carte bancaire GHEE® 2%
Vol d’identit¢ HEEED 2%
Spam électronique D 2%
Piratage compte bancaire G 2%

0% 5% 10% 15% 20%
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2020

Assistance et prévention
en sécurité numérique

Professionnels (entreprises, collectivités...) :

Rangongiciels O 1 co
Piratage informatique (I EEEEEEEENED /9
Piratage de compte Y 2
Hameconnage (D 0/
vius (D 7
Usurpation d'identité S
Faux support technique S -
Violation de données (D 5%
Dénis de service (D 5%

Fraude au virement (D 2%

0% 5% 10% 15% 20%
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L'HAMECONNAGE

* Menace prédominante et en hausse BANQUE
(N° 1 pour les particuliers et N° 4 pour les professionnels)

Chére Cliente, Cher Client,

° Des attaques ito ujou rs plus SOphiStiquées Eui;;::;::E:T:;:;Lﬂug[;mém effectuées pour renforcer la sécurité lors de
(de l’artlsanat a la « prOfeSS|Onnal|Sat|On ») Votre compte est & présent a un stant obsoléle.
Vous dt_avez_ |_1és lors procéder & la mise & jour de vos informations pour renforcer
* Effet démultiplicateur avec la crise sanitaire o
(isolement numérique, télétravail...) A e R F et -
bancaire. Aujourd’hui 12:12
* PrinCipaIe cause d,autres malveillances Nous vous prions de croire er Nous avons essayé de |i\”-er
(piratage de compte, rancongiciel, fraude bancaire...) m votre colis LP995215701FR,

mais il n'y a aucun
affranchissement. Suivez les

* Développement important des attaques par SMS nstructions ic: hitto: /Bt ool
(confiance, difficulté de contrble) fHXvW

07/07/2021 10
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LE PIRATAGE DE COMPTE

* Menace majeure et en expansion
(N° 2 pour les particuliers et les professionnels)

* Messageries, réseaux sociaux et banques visés
(fort intérét des cybercriminels pour les données revendues)

* Des origines diverses
(hameconnage, fuite de mots de passe...)

* Cause majeure d’autres malveillances
(Usurpation d’identité, fraude bancaire ou au virement...)

* Impacts de plus en plus importants pour les victimes

07/07/2021 11
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LES FAUX SUPPORTS TECHNIQUES
BE Microsoft - .I T X aQ

* Menace détectée en 2017 et toujours en téte Windows a été bl - e ——

(N° 3 pour les particuliers et N° 7 pour les professionnels) douteuse =~ .
* Concerne également les professionnels -- _'W_ E‘ e

(en particulier les petites structures sans support) . ‘=
* Evolution des modes opératoires toujours plus agressifs

(résurgence, piratage de données, recouvrement...) appelez microsoft 01 86 65 67 02 (sans frais)
* 1lére cause d’intervention des professionnels référencés

* Les seniors les moins aguerris restent en téte des
victimes

07/07/2021 12
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LES RANCONGICIELS

* lére menace pour les professionnels (entreprises, collectivités...)
(~1 000 recherches d’assistance en 2020, +54 %)

* Tous types et tailles d’organisations ciblées en nombre
(PME, grands groupes, métropoles, hopitaux, petites collectivités...)

* Un écosystéeme cybercriminel redoutable qui fonctionne en cartel
(développement, intrusion, négociation, blanchiment...)

* L’intrusion via les acces externes 1° vecteur de compromission
(failles non corrigées, mots de passe trop simples, hameconnage)

* Vol de données avec menace de divulgation pour accentuer la
pression depuis fin 2019
(médiatisation, impacts RGPD et réputationnels)

. CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

out lr;oﬂan mwumam.av thil camputer: photis, videst,
doone o Kles, 30 you 230 po

mwmm:ww:m un

Chek 4 Maxts 13 select the methed of

oy Aot 68 remave o1 darage this 30
dmrmtien vl th pevete ey by o perees,

54: 15 15
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lll- Comment se prémunir ?
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COMMENT SE PREMUNIR ?

r
L0

Volet technique Volet humain

07/07/2021 15
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en sécurité numérique

COMMENT SE PREMUNIR ?

I_ _l Volet technique
* Mettre en place une stratégie de sécurité

e Suivre les préconisations de I’ANSSI
* Se faire accompagner par des professionnels

07/07/2021 16
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LE LABEL EXPERTCYBER Ex P E R T

o CYBER

Reconnaitre I'expertise en sécurité numerique

* Sur les activités d'installation, maintenance et assistance E I e

Pour les clients (TPE-PME / Associations / Collectivités)
I B REPUBLIQUE FRANGAISE

Pensé par et pour I’écosystéme : /
0

. CYBER
a MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

, ( - E B E n i i . Fédération Francaise
* Avec les representants du secteur : &c!umé%uv AEPSE U U U @:A

« En partenariat avec :  afnor

GROUPE

07/07/2021
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COMMENT SE PREMUNIR ?

Volet humain
e Créer une charte informatique
* Organiser des sensibilisations en interne

* S’appuyer sur les conseils et ressources de
Cybermalveillance.gouv.fr

07/07/2021 18
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GESTES ESSENTIELS DE SECURITE NUMERIQUE

Utilisez des mots de passe uniques Utilisez un antivirus et verifier son
et solides et activez la double bon fonctionnement
authentification chaque fois que
c’est possible

Et restez

vigilant !

Appliguez les mises a jour de sécurité
sur vos équipements connectés
(serveurs, ordinateurs, téléphones...)
des gu’elles sont disponibles

Faites regulierement des sauvegardes
de vos données et gardez en une
copie deconnectee et testez-les !

07107/2021 19
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SENSIBILISATION ET PREVENTION

Objectifs : Publics : —
* Sensibiliser aux risques * Particuliers wco»w
* Partager les bonnes pratiques * Entreprises :

* Alerter * Collectivités svou s

VICTIME

17 thématiques

6 types de contenus :

* Fiches pratiques/réflexes

* Vidéos

* Mémos et infographie

* Alertes sur les réseaux sociaux @cybervictimes
* Articles

07/07/2021 20
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www.cybermalveillance.gouv.fr

« CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

. 4 @cybervictimes
i @cybervictimes

] @cybermalveillancegouvfr
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Reponses aux

Interrogations




COTR

CONFEDERATION DES PME

MERCI POUR VOTRE ATTENTION
ET PARTICIPATION !

Pour toute information : contact@cpme.fr
. ENGAGEMENT
LA CPME EST LA PREMIERE ORGANISATION INTERPROFESSIONNELLE DE SERVICE
A ETRE CERTIFIEE ENGAGEMENT DE SERVICE QUALI'OP

AFNOR CERTIFICATION




