"\ Vous étes décideur...
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le risque de cyberattaques.
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L’humain au cceur
de la cybersécurité

Développez la vigilance
de vos utilisateurs
et gagnez en séréniteé

Pour en finir avec le

phishing!
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Les outils
Avant de Cliquer
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En situation réelle,

IL MESURE la vigilance

de vos collaborateurs face a
une ATTAQUE par PHISHING!

Un algorithme
intelligent

Il coordonne les résultats de
I'audit avec le niveau des
mails d'apprentissage et

la plateforme de e-learning.
Cet algorithme intégre

4 niveaux de difficulté
croissante : de I'attaque de
masse au mail personnalisé.

Envoi d’e-mails
de faux phishing

f

® Les mises en situation sont
constituées de mails d'apprentissage
adaptés au niveau de vigilance.
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® Les écrans de veille personnalisés
prénent les bonnes pratiques avec les

Ecrans de
veille éducatifs

contacts de vos services informatiques.

SULAINN

ACHATS INNOVANTS @D

LAPPRENTISSAGE

PAR L'ACTION

NOTRE METHODE
@e

@s Audit

Formation
e-learning

Apprentissage
par l'action
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SENSIBILISATION

i Une sensibilisation
TN immédiate

® L'apprentissage par I'expérience
développe une sensibilisation
immédiate en cas de clic.

Plateforme
de e-learning
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® Des modules de formation en vidéo
sont accessibles en ligne sur les risques
cyber et les réflexes a acquérir.
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Centrale d’Achat de llnformatique Ho:

UN BOUTON

ALERTE CYBER

Installé sur la BARRE

D’OUTILS de la messagerie

des utilisateurs, IL SIGNALE

en direct les mails douteux au RSI.

Notre
\IIDEO

SUR POSTE DE TRAVAIL

Montée en compétences

(] I i I I personnalisée

® Programme créé sur mesure pour
chaque utilisateur, il augmente la
cybersécurité globale de l'organisation.

Test
delaclé USB

® Un systéeme de suivi de la clé active
la prise de conscience de la dangerosité
des supports externes.
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Les formules
Avant de Cliquer

=> AUDIT DE VULNERABILITE : g@%

évaluer le niveau de maturité face au phishing

® Chaque utilisateur recoit pendant une semaine des mails tests de difficulté croissante selon
une méthodologie définie avec vous.

® \Votre rapport de vulnérabilité, présenté en visioconférence, permet de définir votre stratégie de prévention cyber.

e |'audit de vulnérabilité est un outil indépendant d’évaluation ou intégré en phase initiale de la solution globale.

=>> LA SOLUTION COMPLETE : des réflexes acquis

AUDITDE La sensibilisation a la cybersécurité
VULNERABILITE réinventée pour diviser par 10

— le risque de cyberattaques
Q) iy P
tableau\ Ii@% rapport

de bord stratégique

Le programme de sensibilisation
au phishing basé sur I'apprentissage
par I'action est animé sur la durée de 1 an
Une pédagogie . .
sans intervention de votre part.
BOUTON  *'s  innovante pour g

ALERTE z + développer des réflexes Vk? PDIEAETIE.EgII:RInIE\I G Solution Saas
CYBER de cybersécurité. B

j EI La sensibilisation
3min. .
E sur poste de travail
pédaggg'e écrans est créée sur mesure

i

tf de veille pour chaque utilisateur.

MAILS ET SMS
D’APPRENTISSAGE

'5,> 2 MOIS EN TASK FORCE : parer a l'urgence

e Les clics malencontreux ouvrent une interface de conseils pour accroitre les compétences des utilisateurs
afin de ne pas recommencer !

e Eninitiant des réflexes de défense, cette solution constitue aussi une partie du programme complet de
sensibilisation.

e Cetapprentissage sur poste de travail déclenche rapidement une prise de conscience concrete face

aux attaques par phishing.
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Vous étes décideur...

Avant de Cliquer permet aux DSI, RSSI, DPO

et dirigeants de réduire le risque de cyberattaques

de maniére drastique. Au dela du développement d'une
culture globale a la cybersécurité, la solution intégre

un accompagnement personnalisé pour les DSI,

RSl et dirigeants.

RGPD

Les organisations respectent leurs obligations de mise
en place de mesures organisationnelles de protection des
données personnelles du RGPD.

Les services informatiques se dégagent de la tache
chronophage que constitue la sensibilisation au phishing
pour développer leur stratégie globale de cybersécurité.

Une entreprise francaise créée
pour allier un apprentissage proactif
avec l'évolution des menaces cyber.

Avant de Cliquer en 2021 clest:

« 23 collaborateurs installés en Normandie.

La jeune entreprise créée en 2017 sensibilise plus de
250 000 utilisateurs et se développe aujourd’hui
a l'international. »

13 langues sous-titrées Francais/anglais
Allemand, Anglais, Bulgare, Espagnol, Hongrois, Italien,
Mandarin, Polonais, Portugais, Roumain, Russe, Turque,
Ukrainien.
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Niveau de risque
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rouge : plus de 12% (rique extréme)
orange : de 9 a 12% (rique trés élevé)
jaune : de 5 a 9% (rique élevé)

vert clair : de 2 a 5% (rique modéré)
vert foncé : moins de 2% (rique minoré)

Décideurs et RSI disposent de
tableaux de suivi en temps réel.

Evolution des clics

sans sensibilisation

en task force

avec la solution compléte

www.avantdecliquer.com

Cliquer?é

.

L’humain au cceur
de la cybersécurité

Coordination
technique et commerciale
Carl:06 3137 4150

Relations publiques
astrid@avantdecliquer.com
Astrid : 06 29 62 47 87

Centrale d'Achat de Uinformatique Hospitalid

Référencé CAIH

Centrale d'’Achat de
I'Informatique Hospitaliere

Lauréat de l'intelligence

économique
Trophées de I'agroalimentaire 2019
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Bpi France

Solution pertinente pour sensibiliser
les utilisateurs a la cybersécurité

Référencé UGAP

L' achat public

Finaliste du prix

de lI'innovation

responsable Salon des Maires et les Collectivités Locales 2019
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