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PROGRAMME

8 heures00 OUVERTURE DU CAFE D’ACCUEIL DANS L'ESPACE DE RENCONTRES-DEMONSTRATIONS

8 heures30 OUVERTURE DES TRAVAUX
Renaud PFEFFER, vice-président délégué a la sécurité, Région Auvergne-Rhone-Alpes

Bénédicte PILLIET, présidente, CyberCercle

9 heures 00  KEYNOTES en pléniére

9h00-9h30

Plan de transformation numérique et sécurité numérique d’une collectivité: le RETEX du
Département du Rhone

Daniel COISSARD, directeur des Usages Numériques, Département du Rhone

9h30-10h00
Normes, standards et réglementation en matiére de cybersécurité : point de situation
Maitre Frangois COUPEZ, avocat-fondateur, Level Up Legal

10 heures 00 PAUSE CAFE — NETWORKING — ESPACE DE RENCONTRES

10 heures 30 WORKSHOPS — DEMONSTRATIONS

Workshops - démonstrations en paralléle
Deux sessions horaires :
de 10h30 a2 11h15—de 11h15 a 12h00

=  « Un programme de formation pour développer la cybersécurité face au phishing. »
Astrid FROIDURE, responsable des Affaires Publiques, Avant de Cliquer

= lere session : « Démonstration d'une attaque de ransomware bloquée par la plateforme
NEMESIS »
2éme session : « Démonstration d'une attaque a visée d'espionnage industriel avec fuite
de données »
Yoan ISSARTEL, CTO, co-fondateur et Adel ALLAM, consultant cybersécurité, Elysium

Security — Root-Me PRO
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12 heures 00

12 heures 30

14 heures 30

=  « Dans la peau d'un attaquant : vivez une cyberattaque de l'intérieur»
Sébastien VIOU, directeur cybersécurité produit et Cyber-Evangéliste, Stormshield

=« La cybersécurité des collectivités de moins de 3500 habitants : une étude et des
outils »
Laurent VERDIER, chargé de mission sensibilisation - risque cyber,
Cybermalveillance.gouv.fr

= « Data, intelligence artificielle et cybersécurité dans les territoires — note de
conjoncture du Groupe La Poste et de la Banque des Territoires — Caisse des Dépots
Dr Michel DUBOIS, directeur technique, Direction de la Cybersécurité, Groupe la Poste

= « Ransomware : anticiper pour ne pas subir : I’humain au cceur du dispositif »
Loic GUEZO, directeur Stratégie Cybersécurité, Proofpoint

INTERVENTIONS

Général de division Bernard CLOUZOT, commandant en second la région de Gendarmerie
Auvergne-Rhbéne-Alpes et la Gendarmerie pour la zone de défense et de sécurité Sud-Est

Christophe GUILLOTEAU, président, Département du Rhéne
COCKTAIL - NETWORKING - ESPACE DE RENCONTRES
ATELIERS

Placés sous les régles de Chatham House, les ateliers durent une heure trente et ont pour objectif de
permettre aux participants d’échanger librement dans un cadre de confiance. Des orateurs ouvrent
I'atelier par des interventions courtes pour apporter un éclairage sur le sujet puis 'ensemble des
participants est invité par l'animateur de I'atelier a s’exprimer, soit pour poser des questions, soit
pour apporter un témoignage, un retex ou une vision du sujet.

ATELIER 1
Plan de relance & investissement pour la cybersécurité sur les territoires
Florent POINDRON, investisseur Confiance numérique, Banque des Territoires - Caisse des Dépots

ATELIER 2

Cybersécurité & innovation : comment favoriser I'innovation en cybersécurité ?

Stéphane MEYNET, président, CERTitude NUMERIQUE

Jacques FOURNIER, responsable du programme cybersécurité, CEA-Leti - directeur adjoint,
Grenoble Alpes Cybersecurity Institute

Sébastien DARTIGALONGUE, co-fondateur, CEO, Elysium Security — Root-Me PRO

ATELIER 3

Cybersécurité en santé : comment renforcer la culture et la maturité des acteurs de la santé ?
Philippe LOUDENOT, ancien FSSI, ministéres sociaux - senior advisor, CyberCercle

Loic GUEZO, directeur Stratégie Cybersécurité, Proofpoint

ATELIER 4

Cybersécurité et mobilités : comment favoriser le développement de transports sécurisés ?
Daniel LAZZARONI, chef de branches Energies & Transports, Siemens

Séverine BESSON, cheffe du Pole Equipements Electriques et de Gestion, Centre d'Etudes des
Tunnels

Jean-Christophe MATHIEU, directeur adjoint de la cybersécurité, Groupe SNCF

Fabien COURAJOUD, chef de service, BOUYGUES Energies & Services
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ATELIER 5

Métiers & formations de la cybersécurité : faire de cette filiere un point fort sur les territoires en
Auvergne-Rhone-Alpes

Sophie CRUZ, conseillere régionale Auvergne-Rhéne-Alpes, Présidente d’Auvergne-Rhone-Alpes
Orientation

Guillaume COLLARD, co-fondateur, CSB School

Christian MARTINEZ, responsable du département cyberdéfense, responsable du CERT, ENEDIS
Clémence PHILIPPE, membre, CEFCYS

Diane RAMBALDINI, présidente, ISSA France

Quentin NICAUD, directeur commercial et des partenariats, Elysium Security — Root-Me PRO

ATELIER 6

La communication de crise dans la gestion de crise cyber : des clefs pour réagir quand on est
victime d’une cyberattaque

Laetitia BLANDIN, consultante experte en communication

Laurent VERDIER, chargé de mission sensibilisation — risque numérique, Cybermalveillance.gouv.fr
David GARCIA, RSSI, Groupe Casino et Filiales

16 heures 00 PAUSE CAFE — NETWORKING — ESPACE DE RENCONTRES

17 heures 00 CONFERENCE
« COMMENT SENSIBILISER LES JEUNES A LA SECURITE NUMERIQUE »
Astrid FROIDURE, senior advisor, CyberCercle
Daniel COISSARD, directeur des Usages Numériques, Département du Rhone
Adjudante Malika WAVELET, conceptrice en planification et gestion de crise, conseillére en sécurité
économique, état-major de la Région de Gendarmerie Auvergne-Rhéne-Alpes
Diane RAMBALDINI, présidente, ISSA France
Hadi EL KHOURY, vice-président, ISSA France
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