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L’identité numérique
Contexte

L’a�aire Facebook-Cambridge Analytica

• Cambridge Analytica (SCL USA) était une �liale
de la société de renseignement SCL Group

• Strategic Communication Laboratorie est
spécialisée dans les opérations d’in�uences

• SCL a été fondée en 1990 par Steve Bannon et
Nigel Oakes

• SCL a in�uencé les élections dans de
nombreux pays

• le PDG de CA était Alexander Nix

• la devise de CA était : «Data drives all we do»

• CA a été impliquée dans 44 campagnes
politiques américaines en 2014

• CA a travaillé pour la campagne présidentielle
de Ted Cruz en 2015

• CA a travaillé pour Leave.EU dans le cadre du
Brexit en 2016

• CA a travaillé pour la campagne présidentielle
de Donald Trump en 2016
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L’identité numérique
Contexte

L’a�aire Facebook-Cambridge Analytica

• Steve Bannon a été président exécutif de Breitbart News

• En 2016 il est nommé au poste de chef exécutif de la
campagne électorale de Donald Trump

• Il est ensuite nommé haut conseiller et chef de la
stratégie de la Maison Blanche

La doctrine Breitbart

Si vous voulez changer de politique, vous devez d’abord changer la culture

parce que la politique découle de la culture. Si vous voulez changer la

culture, vous devez d’abord comprendre quelles sont les unités de la

culture, et les gens sont les unités de la culture. Donc, si vous voulez

changer la politique, vous devez d’abord changer les gens pour changer la

culture.
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L’identité numérique
Contexte

L’a�aire Facebook-Cambridge Analytica

• CA s’appuie sur le modèle psychologique des
Big Five

• Big Five décrit la personnalité à partir de 5 traits
centraux

• Ce modèle empirique a été proposé par Lewis
Goldberg en 1981

• Le modèle est parfois appelé modèle OCEAN

Ouverture

Conscience
morale

Extraversion Agréabilité

Neuroticism

Personnalité
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L’identité numérique
Contexte

L’a�aire Facebook-Cambridge Analytica

• Aleksandr Kogan travaille au département de psychologie de
l’université de Cambridge

• Christopher Wylie travaille comme data scientits pour Cambridge
Analytica

• Christopher Wylie et Aleksandr Kogan développent une
application Facebook basée sur OCEAN

• The one click personality test

• Cette application dispose de droits étendues sur le pro�l
Facebook des utilisateurs

• Avec quelques centaines de milliers d’utilisateurs ils construisent
le pro�l psychologique de tous les électeurs américains
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L’identité numérique
Contexte

L’a�aire Facebook-Cambridge Analytica

Source : https://discovermyprofile.com/test/miniIPIP/
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L’identité numérique
Contexte

L’a�aire Facebook-Cambridge Analytica

Brittany Kaiser
Directrice du Business
Development
Cambridge Analytica

"Les données personnelles ont plus de valeur que le pétrole."
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L’identité numérique
Notions d’identité

Emprunté du bas latin identitas, «qualité de ce qui est le même»,
dérivé du latin classique idem, «le même»

Sens général Exacte ressemblance entre des êtres, des choses qui ont une existence distincte.

Logique Principe d’identité, principe d’évidence selon lequel une chose ne peut être que
ce qu’elle est.

Mathématique Relation d’égalité entre deux termes, qui subsiste quelles que soient les
valeurs attribuées aux variables. (a×1=a ou a+0=a)

Biologie Caractère de ce qui, dans un être, reste identique, permanent, et fonde son
individualité.

Droit Personnalité civile d’un individu, légalement reconnue ou constatée, établie par
di�érents éléments d’état civil et par son signalement.

Sociologie Ensemble de caractères attribués à une personne et in�uençant son
comportement et ses relations sociales.

https://www.dictionnaire-academie.fr/article/A9I0058 et https://fr.wiktionary.org/wiki/identité
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L’identité numérique
Identi�cation et authenti�cation

Identi�cation

• Action de considérer comme identiques plusieurs êtres, plusieurs choses
• Action d’établir l’identité d’une personne
• Le fait de s’identi�er, de s’assimiler à une personne ou à une chose

https://www.dictionnaire-academie.fr/article/A9I0054
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L’identité numérique
Identi�cation et authenti�cation

Authenti�cation - Le fait d’authenti�er

• Donner un caractère légal à un document. Par extension authenti�er une signature
• Prouver l’authenticité, déclarer authentique après expertise

https://www.dictionnaire-academie.fr/article/A9A3208
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L’identité numérique
Dé�nition identité numérique

Deux angles de dé�nition de l’identité numérique

1. l’identité numérique comme re�et des comportements en ligne des individus
• ensemble des traces laissées en surfant sur Internet
• utilisé pour catégoriser l’individu

2. l’identité numérique comme identi�ant d’accès à un service, choisi pour ou par le
détenteur

• déclarative ou imposée par le service
• en rapport avec l’état civil ou non
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L’identité numérique
Dé�nition identité numérique

Identité numérique comme re�et des comportements en ligne des individus
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Identité numérique comme re�et des comportements en ligne des individus
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L’identité numérique
Dé�nition identité numérique

Identité numérique comme re�et des comportements en ligne des individus

Google Tag Manager
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L’identité numérique
Dé�nition identité numérique

Identité numérique comme re�et des comportements en ligne des individus

https://www.annehelmond.nl/2012/02/29/track-the-trackers-and-watch-the-watchers/
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L’identité numérique
Dé�nition identité numérique

Identité numérique comme identi�ant d’accès à un service, choisi pour ou par le
détenteur

Qui se connecte à quoi?
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L’identité numérique
Dé�nition identité numérique

Identité numérique comme identi�ant d’accès à un service, choisi pour ou par le
détenteur

• identi�cation
• authenti�cation
• droits d’accès
• audit
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L’identité numérique
Plateformes et standards

Sans plateforme d’authenti�cation décentralisée

Utilisateur Fournisseur
de service

Fournisseur
de service

Fournisseur
de service

22 octobre 2021 Dr Michel Dubois - Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4.0) 25/34



L’identité numérique
Plateformes et standards

Avec plateforme d’authenti�cation décentralisée

Utilisateur
Fournisseur
d’identité

Fournisseur
de service

Fournisseur
de service

Fournisseur
de service
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L’identité numérique
Plateformes et standards

Plateformes de gestion d’identité numérique

Quelle con�ance?
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L’identité numérique
Plateformes et standards

Standards et réglementation
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L’identité numérique
Plateformes et standards

Plateformes de gestion d’identité numérique

Plateforme de con�ance!
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Questions

Questions?
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Conclusion
Licence

Licence Attribution-NonCommercial-ShareAlike 4.0 International
(CC BY-NC-SA 4.0) - Dr. Michel Dubois

Attribution
Vous devez créditer l’oeuvre, intégrer un lien vers la licence et indiquer si des mo-
di�cations ont été e�ectuées à l’oeuvre. Vous devez indiquer ces informations par
tous les moyens raisonnables, sans toutefois suggérer que l’o�rant vous soutient ou
soutient la façon dont vous avez utilisé son oeuvre.

Pas d’utilisation commerciale

Vous n’êtes pas autorisé à faire un usage commercial de cette oeuvre, tout
ou partie du matériel la composant.

Partage dans les mêmes conditions

Dans le cas où vous e�ectuez un remix, que vous transformez, ou créez à partir du
matériel composant l’oeuvre originale, vous devez di�user l’oeuvre modi�ée dans les
même conditions, c’est à dire avec la même licence avec laquelle l’oeuvre originale
a été di�usée.
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