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Contexte et menaces



Faits liés à la cybercriminalité
+ 20% en 2020 (100 161 faits)

2019 : + de 1200 collectivités touchées

Source cybermalveillance.gouv.fr
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Création du ComCyberGend
#RépondrePrésent
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Rassembler l’ensemble des forces cyber de la gendarmerie sous un 
étendard unique pour gagner en lisibilité, en coordination, en 
cohérence et en efficience dans la lutte contre la cybercriminalité.
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CYBERMENACES Rançongiciel / Prévention

Un rançongiciel ou 
ransomware est un 
programme informatique 

malveillant dont le but est 
d’obtenir de la victime le 
paiement d’une rançon. Les 
rançongiciels figurent au 
catalogue des outils auxquels ont 
recours les cybercriminels motivés 
par l’appât du gain.

Lors d’une attaque, le pirate 
informatique met l’ordinateur ou 
le système d’information de la 
victime hors d’état de fonctionner 
de manière réversible. En pratique, 
la plupart des rançongiciels 
chiffrent par des mécanismes 
cryptographiques les données 
de l’ordinateur ou du système, 
rendant leur consultation ou leur 
utilisation impossibles. L’attaquant 
adresse alors un message non 
chiffré à la victime où il lui 
propose, contre le paiement d’une 
rançon, de lui fournir le moyen de 
déchiffrer ses données.

SAUVEGARDER 
les données

MAITRISER les 
accès internet

MAINTENIR à jour les 
logiciels et les systèmes

METTRE EN ŒUVRE 
une supervision des 
journaux d’évènements

UTILISER et 
maintenir à 
jour les logiciels 
antivirus

SENSIBILISER 
les collaborateurs

 CLOISONNER le 
système d’information

ÉVALUER l’opportunité de 
souscrire à une assurance cyber

LIMITER les droits des 
utilisateurs et les 
autorisations des applications

METTRE EN ŒUVRE 
un plan de réponse aux 
cyberattaques

PENSER sa stratégie de 
communication de crise cyber
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France Relance et ANSSI



Volet CYBERSÉCURITÉVolet CYBERSÉCURITÉ : 

 136 millions d’euros répartis au profit de différentes priorités.

 Se fonde sur l’implication et le volontariat de ses bénéficiaires, de ses capacités à poursuivre les 
actions dans la durée. 

L’ANSSI propose aux acteurs publics volontaires plusieurs offres de service : L’ANSSI propose aux acteurs publics volontaires plusieurs offres de service : 

 Un dispositif visant à aider les entités publiques à améliorer la sécurité de leurs systèmes 
d’informations existants appelé « parcours de cybersécurité ». 

 Un accompagnement financier et méthodologique à la création de centres régionaux de réponse à 
des incidents cyber ( CSIRT). 

1 délégué régional

Audit de l’ADS

Rapport  SILENE

Sensibilisation 
CODIR / Élus

auvergne-rhone-alpes@ssi.gouv.fr
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Principe de mise en œuvre du dispositif



Diffusion

Sensibilisation

 En cas d’infraction judiciaire : traitement par la chaîne judiciaire cyber



La sécurité économique
 en RGARA
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L’équipe sécurité économique



BRANCHE RENSEIGNEMENTBRANCHE RENSEIGNEMENT BRANCHE ANIMATION BRANCHE ANIMATION 
FORMATIONFORMATION

Officier Régional
Sécurité Économique

1 SOG 
Soutien technique

1 SOG 
Conception formation

1 réserviste citoyen
référent entreprise

Chef BRZ

1 SOG RENS
Spécialiste IE

Conseillers aux
affaires territoriales
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