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La gendarmerie au plus pres
des collectivités sur le territoire
face aux cybermenaces

Auvergne-Rhone-Alpes



.))) CYBER

01 La cybermalveillance
Contexte et menaces

La gendarmerie en ordre
de marche

s i: IP E 03 La gendarmerie au sein
srﬂ d’une stratégie nationale

04 IMMUNITE CYBER

02

La sécurité économique

05 en RGARA

vy

H égion de gendarmerie
eeeeeeeee -Rhéne-Alpes




) <YEER

51\
i u '|
. 4
Pt L1
et n
u
= : ] : i
it e B
T ' 2
ot : h
a |I
K H - |
h ey |
L [\
r f |
¥
R i
i o .
ER AR E " LA i
b * S | :
# |
* S ¥ =
i |
” I_I' ._-:.
il =
i A . =3
e
/

Cybermalveillance

L ]

Contexte et menaces

-
] llll-"-

Région de gendarmerie
Auvergne-Rhane-Alpes



RANCONGICIELS

Faits liés a la cybercriminalité PIRATAGE INFORMATIQUE 13 %
+ 20% en 2020 (100 161 faits) PIRATAGE DE CDVT:JE
HAMECONMNAGE

CHANTAGE A LA WEBCAM
FAUX SUPPORT TECHMNIQUE
USURPATION D'IDENTITE
VIOLATION DE DONNEES
DENIS DE SERVICE

| |
15 20

PRINCIPALES RECHERCHES D'ASSISTANCE
POUR LES COLLECTIVITES ET LES ADMINISTRATIONS

Source cybermalveillance.gouv.fr

[ ] 3 hauts-de-france

Dans I'Oise, les cyberattaques se
multiplient dans les collectivités
locales : "on a di payer 10 000 euros
de rancon”

Boubiers, Villers-Saint-Paul, Saint-Crépin-lbouvillers,
Creil... Quinze de communes de |'Oise ont été
victimes de cyberattaques en 2020. Un chiffre en
nette hausse par rapport aux années précédentes,
qui s'explique en partie par le développement du
télétravail.

2019 : + de 1200 collectivités touchées

Publi¢ le 18/01/2021 a18h41 * Mis a jour le 18/01/2021 & 19h03

Région de gendarmerie
Auvergne-Rhone-Alpes



) <YEER

02

La gendarmerie en
ordre de marche
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Création du ComCyberGend
#RépondrePrésent



Rassembler I'ensemble des forces cyber de la gendarmerie sous un
étendard unique pour gagner en lisibilité, en coordination, en
cohérence et en efficience dans la lutte contre la cybercriminalité.

L Wgendarmerieliy

el CyberGend

©l
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CYBERMENACES Rancongiciel

Réagir en cas d’'attaque

ADOPTER LES BONS REFLEXES

- Ouvrir une main courante permettant de tracer
les actions et les événements ligs a lncident

-» Déconnecter au plus t&t vos supports de sauvegardes
aprés vous étre assurés qu'ils ne sont pas infectés

= Iscler les équipements infectés en les déconnectant du réseau

-5 Laisser éteints les équipements non démarrés

- conserver les données chiffrées.

- Piloter |a gestion de crise cyber

- Mettre en place une cellule de crise

- Etablir les stratégies de communication interne comme
externe et les éléments a fournir en vue de la judicizrisation (*
dépot de plainte) ou de la notification reglementaire (avis 2 la CNIL)

TROUVER DE L'ASSISTANCE
TECHNIQUE

- Le cas échéant, faire appel & des
prestataires spécialisés dans la
réponse aux incidents de sécurité.

- L'Etat a mis en place la plateforme
cybermalveillance.gouv.fr qui
permet d'entrer en contact avec des
prestataires de proximité.

COMMUNIQUER
AU JUSTE NIVEAU

- Communication interne adaptée :

rassurer les collaborateurs et leur
rappeler qu'ils sont soumis & une
clause de confidentialits

- Communication exteme adaptée
centraliser la communication vers
Iextérieur : &tre transparent vis-a-
vis des entités institutionnelles.

RESTAURER LES
SYSTEMES DEPUIS
DES SOURCES SAINES

-5 Réinstaller e systéme sur
un support eonnu et de
restaurer les données depuis
les sauvegardes effectuées,
de préférence, antérieures 3
a date de compromission du
systeme.

- Verifier que les données
restaurées ne sont pas
infectées par le rancongiciel.

DEPOSER PLAINTE

- Déposer plainte auprés des services
de police ou de gendarmerie.

NE PAS PAYER LA RANCON
- Son paiement ne garantit pas
I'obtention d'un moyen de
deéchiffrement
= Cela incite les eybercriminels
poursuivre leurs activités et entretient
donc ce systéme frauduleux.
- Le paiement de la rangon
n'empéchera pas votre entité d'étre a
nouveau la cible de cybercriminels EEqda\mEﬂE
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La gendarmerie au sein
d’une stratégie nationale

France Relance et ANSSI
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Volet CYBERSECURITE :
» 136 millions d’euros répartis au profit de différentes priorités.

= Se fonde sur I'implication et le volontariat de ses bénéficiaires, de ses capacités a poursuivre les
actions dans la durée.

L'’ANSSI propose aux acteurs publics volontaires plusieurs offres de service :

» Un dispositif visant a aider les entités publiques a améliorer la sécurité de leurs systémes
d’'informations existants appelé « parcours de cybersécurité ».

» Un accompagnement financier et méthodologique a la création de centres régionaux de réponse a
des incidents cyber ( CSIRT).

GUIDE
CYBERSECURITE :
TOUTES LES COMMUNES ET
INTERCOMMUNALITES SONT
o I;)ES QUESTIONS SUR Lli |S-QERWCE 7 pote s
ENVOYer vos quesilions par emall & :

auvergne-rhone-alpes@ssi.gouv.fr
Audit de 'ADS

SECURITE NUMERIQUE DES
COLLECTIVITES TERRITORIALES

L'essentiel de Iz réglementation

Sensibilisation L EEEEEEED W’ \
,))) CYBER CODIR / Elus L\
CERCLE Réorom do gendammeri

Auvergne-Rhone-Alpes
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IMMUNITE CYBER

Principe de mise en ceuvre du dispositif
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Evaluez la sécurité numérique "f‘ ~
= "'a M F ,q.mw:l.l..-m:[

de votre collectivité en 10 points

¥amr

ASSOCIATION DES MAIRES DE FRANCE R B
ET DES PRESIDENTS D'INTERCOMMUNALITE

'

Diffusion

&

Sensibilisation

NOM
ou ME SAIS PAS

g pDgagoepc gl

Vous dtes dans la VERT ;| Brave | Voo oo
wau 5 ritd

bl i mkwmun sicar & parfactiommer voeme sour

Vous Etes dans le ROUGE : Attention, wore o
b Taine un énat dhes Fei o

CYBER ATTAQUES ANTICIPEES

WHAT'S
NEXT

» En cas d’infraction judiciaire : traitement par la chaine judiciaire cyber

VAN
CYBER T
‘))) CERCLE W‘:}
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La sécurité économique
en RGARA

L'équipe sécurité économique
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m{ANCHE RENSEIGNEMENT
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' “onseillers aux .
affaires territoriales

" BRANCHE ANIMATION
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Soutien technique Conception formation

reserviste citoyen
référent entreprise
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