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" Notre vocation

VOUS ACCOMPAGNER POUR GAGNER LA CONFIANCE PARTOUT DANS LE MONDE

j k ELABORER les normes volontaires
et influer sur votre marché

savoir-faire de votre organisation

Qui fait la norme

@ Pour étre préféré,
influence le marché !

soyez déja repéré !

S'INFORMER sur la reglementation et
les normes essentielles a votre activité

W Veillez et décryptez
pour gagner du temps !

leur montée en compétences

CERTIFIER les compétences et @
Y

FORMER vos équipes pour accélérer x

Faisons grandir
cle vos talents ! p}é@f\
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‘ Qu,eSt_Ce qu’une norme? NF EN SO 18Y \

NOVEMBF

https://normalisation.afnor.org/

Lancée a l'initiative des acteurs du marché, la norme est un cadre

de référence qui vise a fournir au service de l'intérét général :
» des lignes directrices, des prescriptions techniques
* ou des prescriptions qualitatives

pour:
* des produits, des services ou des pratiques

Elle est le fruit d’'une co-production consensuelle entre les professionnels et les utilisateurs

qui se sont engagés dans son élaboration.

Toute organisation peut ou non l'utiliser et s’y référer ; c’est pourquoi la norme est dite

volontaire.
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https://normalisation.afnor.org/

‘ Un outil co-produit collectivement et d'application volontaire

o

afaor

CERTIFICATION

Ce sont les acteurs du marché qui :
= proposent sa création

= |"élaborent par consensus, au sein d’'un S

collectif de travail dédié
= |a valident
= et l'appliquent

LA NORME EST VOLONTAIRE
Vous pouvez ou nony
participer et vous y référer

CYBERCERCLE - AFNOR -

Systeme métrique
NF EN 1SO 80000-1

Feuille A4
NF EN ISO 216

Utilisée dans
les échanges
commerciaux :

contrats privés -
et marchés Services touristiques
publics Agence de voyage
NF EN 13809
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La normalisation en France et a I'international

http://www.senat.fr/rap/r16-627/r16-6271.html#fnref7

Niveau
internationat
IS0, IEC, UIT + sectoriel

.~ Niveau
., Europeen

CEN/CENELEC, ETSI

Délégations nationales

ANSI SAC DIN AFNOR BSI JISC sc2 o c sczzmn | seas 2 5
usa Chine Allermagne France Grande-Bretagne Japon Autres organismes Coded chacucter sovbogncaiad Systems Cuds & persoct Programming media for information | | image processing sad
e arnaliEaton sets exchange between identification languages interchange and storage | | Sevirsomental data
nationaux ™
SC25 W SC27 mm sc28 o s oy hane: sc31 = sc32® SC34 o
Interconnection of Information security, Automatic \ Document description
intocmation crbarsecusiny d ] Office equipment || picorure. ot 0d. | | {genification and data mm and processing
| technology equipment J | peivacy protection : _ captures techniques languages
{ D La R
SC36 ‘e sc3s = scag SCaosm SC41 e
sc3s il techootogy SC37®=5 | Cloud computing mn-u IT Service 10T and colatid
tor education Biometrics information
EXDEFIS kl:suhurﬁes | b::w and distributed by n:ww technologies
Entreprises, consommateurs, ONG, laboratoires, pouvoirs publics...
sC42 =
Intefligence
e
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http://www.senat.fr/rap/r16-627/r16-6271.html#fnref7

Normalisation de l'intelligence artificielle

chttps://norminfo.afnor.org/structure/afnorcn-ia/intelligence-artificielle/127690

Contexte du domaine

NS

r

o Europe: Réglement IA Act

https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A52021PC0206

> France: Grand Défi IA

Le Grand Défi « Sécuriser, fiabiliser et certifier des systemes fondés sur 'intelligence artificielle » a pour objectif de
construire les outils garantissant la confiance placée dans les produits et services intégrant I'intelligence artificielle
(IA) et entend ainsi fournir un cadre « technique » a la future proposition de réglementation européenne sur I'lA.
https://www.gouvernement.fr/grands-defis-lI-programme-confianceai-un-collectif-de-13-industriels-et-

academiques-francais-releve

-

Commission de normalisation
concernée

Normes développées récemment ou en cours de développement

NS

NS

-

o ISO/CEI/JTC 1/SC 42 1A
o> CEN/CLC/JTC21 1A
> AFNOR/CN IA

o> ISO/CEI TS 5471 : Software and systems engineering — Systems and software Quality Requirements and Evaluation
(SQuaRE) — Guidance for quality evaluation of Al systems
o ISO/IEC 42001 : Technologies de l'information — Intelligence artificielle — Systéme de management

du risque

o> NF ISO/IEC 23894 : Technologies de I'information - Intelligence artificielle - Recommandations relatives au management

afaor

CERTIFICATION
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https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A52021PC0206
https://www.gouvernement.fr/grands-defis-l-programme-confianceai-un-collectif-de-13-industriels-et-academiques-francais-releve
https://norminfo.afnor.org/structure/afnorcn-ia/intelligence-artificielle/127690

Normalisation des technologies blockchain

c-https://norminfo.afnor.org/structure/afnorcn-blockchain/commission-de-normalisation-blockchain/123293

Contexte du domaine BIOCKCHA] N

NS

p
> Nécessité de définir un cadre commun

Finance, luxe, logistique... La blockchain se diffuse trés rapidement dans le tissu économique, pour de multiples
applications. Cette technologie vise a sécuriser totalement les transactions effectuées en ligne et sert de tiers de
confiance pour enregistrer toutes les informations.

Une technologie de rupture n’est pas viable si elle n’inspire pas confiance et si elle n’est pas interopérable. C’est |a
que les normes volontaires interviennent : elles posent un cadre et décrivent les bonnes pratiques sur le plan de la
terminologie, I'architecture, I'interopérabilité, la sécurité ou I'automatisation.

Commission de normalisation
concernée

Normes développées récemment ou en cours de développement

NS

NS

-

> ISO/TC 307 BLOCKCHAIN
> CEN/CLC/JTC 19 BLOCKCHAIN
> AFNOR/CN BLOCKCHAIN

> PR NF EN ISO 22739 : Chaine de blocs et technologies de registres distribués — Vocabulaire

issues
&> ISO TS 23516 : Blockchain and Distributed Ledger Technology — Interoperability Framework

o> ISO TR 23642 : Blockchain and distributed ledger technologies - Overview of smart contract security good practice and

afaor
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https://norminfo.afnor.org/structure/afnorcn-ia/intelligence-artificielle/127690

Normalisation des jumeaux numeériques et du metavers

chttps://norminfo.afnor.org/structure/afnorcn-jumeaux-numeriques/jumeaux-numeriques/212935
chttps://norminfo.afnor.org/structure/afnorcn-metavers/commission-de-normalisation-metavers/212876

Contexte du domaine

NS

( 2
> Jumeau numérique

Un jumeau numérique est un modele virtuel concu pour refléter fidelement un objet physique. Son application se
généralise peu a peu a tous les secteurs, notamment I'aéronautique, la construction, la santé... Lenjeu est
d’industrialiser les processus, de créer une coordination technologique qui permette aux différents secteurs
d’activité de dialoguer entre eux et, surtout, d’assurer une sécurité au niveau de la fabrication.

o> Métavers

On attend des normes qu’elles rassurent les ‘métaversceptiques’ Trois familles d’'usage du métavers :
Le métavers de la relation client, orienté marketing et vente

Le métavers des collaborateurs, orienté ressources humaines et recrutement

_Le métavers de la production, orienté design et innovation

Commission de normalisation concernée Normes développées récemment ou en cours de développement
o ISO/IECJTC 1/SC 41 IoT et jumeau numérique o> AFNOR/CN Métavers | |&> Aucune pour l'instant.

o ISO/IEC/JTC 1/SC 7 Ingénierie du logiciel et des systémes
> AFNOR/CN JN

afaor
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Normalisation de la cybersecurité et de la protection de la vie privée

c>https://norminfo.afnor.org/structure/nf-isoiec-27001/securite-de-linformation-cybersecurite-et-
protection-de-la-vie-privee-systemes-de-management-de-la-securite-de/3205

Contexte du domaine

NS

( )

-

> Cybersécurité

Les attaques subies par les systemes d’information ont augmenté de fagcon exponentielle ces derniers temps :
programmes malveillants, ransomware, phishing... En conséquence la série des normes ISO 27000 s’actualise.

Le contexte réglementaire évolue (NIS2, DORA,...) et s'appuie parfois sur les normes pour apporter de la confiance
: HDS, NIS1 en Belgique,...

o Protection de la vie privée

Les autorités de controle européennes en lien avec la protection des données personnelles ont reconnus des
certifications de personne (DPO) et des codes de conduite sectoriels. lls commencent a se prononcer sur des
certifications d’organisations (ISO 27701).

Commission de normalisation

concernée

Normes développées récemment ou en cours de développement

NS | NS

~

afaor

CE

o> CEN-CLC/JTC 13 Cybersécurité et

o ISO/CEI/JTC 1/SC 27 Cybersécurité et > ISO/IEC 27001 : Systéemes de management de la sécurité de l'information — Exigences

protection de la vie privée > ISO/IEC 27002 : Mesures de sécurité de I'information

protection des données Affinements relatifs au contexte européen

> PR NF EN 17926 : Systéme de management de la protection de la vie privée conformément a I'EN ISO/IEC 27701 -

> ISO/IEC 27035-2 : Lignes directrices pour planifier et préparer une réponse aux incidents

CYBERCERCLE - AFNOR - NORMALISATION ET CONFIANCE NUMERIQUE
RTIFICATION
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Historique des textes de référence en cybersécurité

Années 80

Référentiel CMMI

Mesurer la qualité de services rendus
par les fournisseurs de logiciels
informatique du département de la
Défense américain

Information Systems Audit and
Control Association (ISACA)

1992

1996

Standard SAS 70 Référentiel COBIT

Contréler la qualité d’un Bonnes pratiques d'audit

service externalisé informatique et de
gouvernance des

systemes d'information

Information Systems Audit and
Control Association (ISACA)

American Institute of Certified
Public Accountants (AICPA)

2011

Standard SSAE 16

Remplace SAS 70 et introduit le rapport SOC2
dédié a la cybersécurité. Création dans le
méme temps du référentiel ISAE 3402 au

niveau international.

American Institute of Certified
Public Accountants (AICPA)

Référentiel ITIL

Avoir une meilleure utilisation des
services informatiques et des
ressources associées

Agence gouvernementale
britannique CCTA (Central Computer
and Telecommunications Agency)

N L7 -
el Années 80

afaor
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Norme BS 7799

Code de bonnes pratiques pour
assurer la sécurité du systeme
d’information (deviendra I'ISO 27002)

British Standard Institute (BSI).
Equivalent britannique de 'AFNOR

N L
= | |

1995

CYBERCERCLE - AFNOR - NORMALISATION ET CONFIANCE NUMERIQUE

Norme ISO 27001 (inspirée par BS 7799)

Norme certifiante des Systemes de

Management de la Sécurité de
I'Information (SMSI)

International Standard
Organization (ISO)

@D

2005
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Les initiatives hors-normes auxquelles participe 'AFNOR

pour les Prestataires (RCCP)\de
cybermalveillance.gouv.fr

AFNOR SPEC 2208 Livre Blanc de la SBA Les compétences attendues polr
Cyber-résilience reconstructi La cyber sécurisation des les prestataires informatiques
du Sl et continuité d'activité batiments tertiaires 1
meétiers en cas de cyberattaque cC fre

paralysante : L2

13 | 28/03/2023 CYBERCERCLE - AFNOR - NORMALISATION ET CONFIANCE NUMERIQUE a i n 0 r
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https://marketing.smartbuildingsalliance.org/cybersecurisation-batiments-tertiaires
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermalveillancegouvfr-referentiel-de-competences-cyber-afnor-c3na-cfssi
https://www.boutique.afnor.org/fr-fr/norme/afnor-spec-2208/cyberresilience-reconstruction-du-si-et-continuite-dactivite-metiers-en-cas/fa204225/338577

SIGNES DE
RECONNAISSANCE EN
CONFIANCE NUMERIQUE
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‘ Qu'est-ce qu’'un signe de reconnaissance ?

Objet du signe de Processus d’évaluation de la conformité a

. s Signe de reconnaissance
reconnaissance un texte de référence g

OC——1

L@ |

Certificat
ou
Attestation
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Les principaux signes de reconnaissance génériques

PROTECTION DE LA VIE PRIVEE (RGPD)

Aspects juridiques et

o | % e Certification Data Protection Officer DPO
éthiques en + de la cyber

CYBERSECURITE

% «  Certification Auditeur ICA ISO 27001
| | e Certification Lead Implementer ISO 27001

afagQ CONTINUITE D'ACTIVITE

—| » Certification AFAQ ISO 27001

1
1
1
1
1
1
|T| Sécurité de :
1
1
1
1
1

I'information

AFNOR CERTIFICATION

% e Certification Lead Implementer ISO 22301

De la cyber résilience vers
la résilience opérationnelle
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Les signes de reconnaissance sectoriels

Entreprises de Services Numériques (ESN) Secteur de la santé

e Qualification SecNumCloud de 'ANSSI * Certification HDS de 'ANS
(référentiel basé sur I'ISO 27001) (référentiel basé sur I'ISO 27001)

* Autres qualifications de ’ANSSI * Certification QHN de I'’ANS

* Label Expert Cyber de cybermalveillance.gouv.fr (référentiel base sur IISO 9001)

* Référentiel MaturiN-H de la DGOS pour
la certification des S| hospitalier

a I n 0 r CYBERCERCLE - AFNOR - NORMALISATION ET CONFIANCE NUMERIQUE
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Secteur automobile

* Certification TISAX de I'ENX
(référentiel basé sur I'ISO 27001)

e Certification ISO 21434

28/03/2023 | 17



Les parcours proposés par AFNOR Certification
DE L'INITIATION A L'EXCELLENCE, DES PREMIERS REFLEXES A LA GESTION PAR LES RISQUES

2R L L AN LR RN N ; ?.f,' ',;1"! e

Focus Cybersécurité
(gratuit)
Auto-évaluation sur les
points-clés de I'lSO 27001

Adopterles  FPEEAE  Sensibiliser
bons réflexes  JZEBEHEY les équipes

Définissez une note
de cadrage

a nor CYBERCERCLE - AFNOR - NORMALISATION ET CONFIANCE NUMERIQUE 28/03/2023 I 18
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Initiations financées par BPI France

Liens pour s’inscrire aux 3 parcours gratuits

* Adopter les bons reflexes (livrable : plan d’action pour
appliquer 5 mesures)

https://competences.afnor.org/formations/quels-sont-les-
principaux-points-de-vigilance-en-cybersecurite-et-
comment-faire-face-a-une-cyberattaque

* Sensibiliser ses équipes (livrable : plan de sensibilisation)

https://competences.afnor.org/formations/sensibilisation-

des-collaborateurs-a-la-cybersecurite

* Préparer la continuité d’activité (livrable : note de cadrage)

https://competences.afnor.org/formations/initiation-a-la-
continuite-d-activite-cyber

afaor
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REPUBLIQUE M
FRANCA%E [N] bpl
Liberté FRANCE NUM

Egalieé
Frateruité

Réaliser un livrable adapté aux besoins de son
entreprise avec le diagnostic d’un auditeur
AFNOR

3 parcours :
o Adopter les bons réflexes
o Sensibiliser ses équipes
o Préparer la continuité d’activité

Conditions d’éligibilité :

o 2 x 2 heures de formation complétées par un travail
personnel

o Eligibilité : TPE/PME de 0 a 250 personnes existant
depuis au moins 2 ans + critere lié au CA

CYBERCERCLE - AFNOR - NORMALISATION ET CONFIANCE NUMERIQUE 28/03/2023 I 19


https://competences.afnor.org/formations/quels-sont-les-principaux-points-de-vigilance-en-cybersecurite-et-comment-faire-face-a-une-cyberattaque
https://competences.afnor.org/formations/sensibilisation-des-collaborateurs-a-la-cybersecurite
https://competences.afnor.org/formations/initiation-a-la-continuite-d-activite-cyber

' Les guides pour progresser

Parcours de cybersécurité France Relance en 4 niveaux
https://www.ssi.gouv.fr/uploads/2021/04/anssi-

france relance-parcours de cybersecurite-

support candidats.pdf

Les bonnes pratiques de cybersécurité de
cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr/bonnes-pratiques
https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/kit-de-sensibilisation

Guide d’Hygiene de 'ANSSI
https://www.ssi.gouv.fr/guide/guide-dhygiene-
informatique/

Norme ISO 27001
https://www.boutique.afnor.org/fr-fr/norme/nf-en-iso-
iec-27001/technologies-de-linformation-techniques-de-
securite-systemes-de-management-/fal87277/59084
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https://www.ssi.gouv.fr/uploads/2021/04/anssi-france_relance-parcours_de_cybersecurite-support_candidats.pdf
https://www.cybermalveillance.gouv.fr/bonnes-pratiques
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation
https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/
https://www.boutique.afnor.org/fr-fr/norme/nf-en-iso-iec-27001/technologies-de-linformation-techniques-de-securite-systemes-de-management-/fa187277/59084

CONTACT

GILBERT

Ice
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dcurité
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Expert Cybers
0141626223

www.afnor.org
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http://www.afnor.org/
https://www.facebook.com/GroupeAFNOR/
https://twitter.com/AFNOR
https://www.youtube.com/afnor
https://www.linkedin.com/company/afnor
mailto:brice.gilbert@afnor.org

